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n los números anteriores de la Revista Iberius se han abordado temas de tanta 

importancia como la accesibilidad y difusión de la Jurisprudencia en Internet y la 

protección de datos personales. 

 

El tema del presente número no tiene menos relevancia. La firma digital en la Administración de 

Justicia viene a dar respuesta a las necesidades de seguridad en el uso oficial de las nuevas 

tecnologías en este ámbito.  La e-Administración exige, en sus formas más avanzadas, las garantías 

necesarias para permitir el uso pleno de la tecnología en todos los ámbitos procesales. Desde la 

relación de los usuarios con la Administración de Justicia y de ésta con los usuarios (presentación 

de escritos, notificaciones, etc.), hasta las relaciones entre Órganos Jurisdiccionales (Auxilio 

Judicial, comunicaciones entre Juzgados, itineración de asuntos en los recursos, etc.) 

 

Y, en todos los casos, cumpliendo con las características mínimas universalmente exigidas a la 

firma digital: confidencialidad, integridad, autenticación y no repudio. 

 

El presente número dedica su atención a los aspectos más relevantes de la firma digital y del estado 

de la cuestión en los diferentes países miembros de la Red Iberius. Se abordan los componentes 

tecnológicos, los aspectos prácticos, la perspectiva de e-Administración de Justicia en particular y e-

Gobierno en general, todo ello sin olvidar el siempre relevante aspecto jurídico. 
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A buen seguro, la calidad de las aportaciones efectuadas por los miembros de la Red, su variedad, y 

la oportunidad con que llega en este momento, hacen de este número de la Revista una nueva 

ocasión para el enriquecimiento de este proyecto siempre en marcha que es Iberius. 

 

       

Secretaría Técnica de la Red 
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La Firma Digital resulta, desde la perspectiva argentina, la piedra basal de la transformación 

tecnológica de los próximos años, que permitirá a sistema judicial transitar del expediente en papel 

al expediente electrónico. 

 

 

 
 

 

 

I. Consideraciones Generales 

 

La difusión masiva del uso de Internet en los 

últimos años, revolucionó múltiples aspectos de 

la vida cotidiana. Impactó fuertemente en los 

sistemas bancarios y financieros, en la 

producción, el comercio y las distintas 

actividades laborales, pero esencialmente 

impacto en las relaciones humanas e 

institucionales, cambio la forma de relacionarse y 

de comunicarse, el modo en que los países se 

gobiernan y se comprometen políticamente, el 

modo en el cual los gobiernos se relacionan con 

sus ciudadanos.  

 

El concepto de gobierno electrónico viene 

justamente a conjugar la actividad pública con 

los recursos tecnol·gicos o TICôs disponibles, 

ofreciendo a los ciudadanos la posibilidad de 

conocer y de controlar la actividad de gobierno 

(transparencia), y recíprocamente, a los 

gobiernos de conocer la situación de cada 

ciudadano. El gobierno electrónico también 

implica la posibilidad de realizar gestiones 

electrónicamente, de forma remota. De allí 

nace la necesidad de garantizar la seguridad 

de las transacciones que se efectúan a través 

de la red de redes, ya que la misma es 

esencialmente abierta e insegura, con algún 

instrumento que pueda equiparar los 

procedimientos en soporte papel que requieren 

la firma manuscrita, lo suficientemente robusto 

como para que dicha equiparación resulte 

confiable, efectiva y ventajosa.  

 

De esta manera llegamos al concepto de 

Infraestructura de Firma Digital (PKI por su 

denominación en inglés), y es en ese contexto 

que en nuestro país se gestó y promulgó la ley 

25.506 de Firma Digital, que da fe de la validez 

de este instrumento que queda equiparado a la 

firma manuscrita. 

 

Firma Digital y 

Justicia Electrónica 
 Hernán L. Elman  y Carlos Tate *  
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La Firma Digital es una herramienta técnico 

jurídica que permite garantizar la autoría e 

integridad de los documentos 

digitales, posibilitando que éstos gocen de una 

característica que en el pasado era propia de los 

documentos en papel, Por ello se suelde decir 

que la firma digital es un instrumento con 

características tecnológicas y normativas. Es 

una herramienta tecnológica ya que está 

constituida por un conjunto de datos generados 

a través de algoritmos matemáticos -asociados a 

un mensaje o documento digital- que permiten 

garantizar la autoría o identidad del firmante así 

como la integridad del mensaje o documento 

digital, adquiriendo así las características propias 

de los documentos tradicionales con firma 

hológrafa o manuscrita (ley 25.506). Es al 

mismo tiempo un instrumento legal, que se 

ajusta a una normativa y a un procedimiento 

estandarizado establecido, características que 

permiten su verificación y que respaldan su 

valor jurídico. 

 

Nacen así conceptos novedosos que surgen de 

la implementación de la Firma Digital, estos son 

la Clave Privada, la Clave Pública y el 

Certificado Digital.  

 

El certificado digital, es el instrumento que da fe 

de la validez de la firma, aporta cuatro 

garantías, excediendo los beneficios de la firma 

manuscrita: 

 

 

 

 

 

Se considera en la actualidad tan inviolable que 

el Dr. Hugo Daniel Scolnik, especialista en la 

materia, ha estimado que se requieren 

60.000.000 de años de una batería coordinada 

de 1.000.000 de computadoras que operen a 

razón de 1.000.000 de multiplicaciones y 

divisiones por segundo con números de 610 

dígitos decimales para deducir una sola clave 
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privada RSA 2048-bits a partir de la pública, 

usando el algoritmo más eficiente conocido - 

SNFST)  

 

Este Certificado está compuesto de una clave 

privada y una la clave pública. Ambas son 

generadas por el usuario simultáneamente en el 

mismo momento en que la autoridad de 

certificación convalidó los datos que la autoridad 

de registro acopió. Este par de claves se 

convierte en certificado digital en el momento en 

que la autoridad de certificación firma con su 

propia clave privada (clave privada raíz), la clave 

pública del usuario solicitante. El certificado del 

usuario en el que consta su clave pública se 

almacena en un dispositivo de acceso público 

que debe permitir su libre consulta. En el 

constarán los datos que identifican al tenedor y 

otros que hacen a la validez del certificado. 

Estos son por ejemplo el número de serie, la 

fecha de emisión y expiración de dicho 

certificado, la autoridad que lo emitió y alguna 

otra información, como podría ser la fotografía 

del usuario. Todos estos datos deben ubicar de 

manera indubitable al tenedor del certificado. 

 

Su formato está definido por el estándar 

internacional ITU-T X.509. De esta forma, puede 

ser leído o escrito por cualquier aplicación que 

cumpla con el mencionado estándar. 

 

La Infraestructura de Firma Digital, es la 

combinación de software, tecnologías de 

encriptación y servicios asociados que hacen 

posible proteger la seguridad de las 

comunicaciones y transacciones de información 

sobre redes, integrando certificados digitales, 

criptografía de clave pública y autoridades de 

certificación en una completa e integrada 

arquitectura de red segura. 

 

Entonces, para entender todo el conjunto de 

elementos participantes de una ñestructura de 

firma digitalò, podemos decir que existe por un 

lado una construcción normativa jurídica que le 

da sustento y validez a la operatoria con la 

intervención de distintos componentes 

jerárquicos en una operación de firma digital, y 

por otro una serie de elementos tecnológicos y 

dispositivos físicos que lo hacen posible, dando 

lugar a un proceso dinámico. 

 

De este modo la Firma Digital constituye un 

requisito imprescindible para dar valor legal a 

los trámites electrónicos y avanzar hacia una 

progresiva despapelización del sistema judicial, 

dando respuesta a la comunidad que ya se 

encuentra avanzando en el uso de esta 

tecnología, que será la piedra basal de la 

transformación tecnológica de los próximos 

años, y que nos permitirá transitar del 

expediente papel al expediente electrónico. 

 

III. Antecedentes en el Consejo de la 

Magistratura 

 

El concepto de firma digital, y el desarrollo de 

su infraestructura han sido cuestiones de 

constante interés por parte del Consejo de la 

Magistratura de la Nación de la República 

Argentina. Es así que ya en el año 2001 y a 

través de la Resolución 71/01 que aprobó las 
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ñBases para la Informatizaci·n Integral del Poder 

Judicial de la Naci·nò. Entre sus objetivos el 

Consejo fij· el de ñimpulsar el reconocimiento del 

documento electr·nico judicial y la firma digitalò 

para su utilización en el Poder Judicial de la 

Nación y con todos los entes con los que se 

relacione institucionalmenteò, dando incluso un 

paso más al disponer mediante la Resolución 

239/01, ñconstituir al Poder Judicial de la Naci·n 

en autoridad de certificación de firma digital de 

los documentos que se le presenten 

relacionados con su función espec²ficaò, incluso 

antes de la sanción de la Ley de Firma Digital.  

 

A fines del año 2005, y como resultado de 

iniciativas diversas, a propuesta del Centro 

Digital de Documentación Judicial, la Comisión 

de Administración y Financiera creó una 

Comisión Asesora de Firma Digital con la 

misión de lograr una propuesta unificada en 

relación al desarrollo de la Infraestructura de 

Firma Digital del Poder Judicial de la Nación, 

habiendo resultado como primera 

recomendación el informe presentado en el año 

2006, actualizado en el año 2007, actualmente 

a consideración de la Comisión de 

Administración y Financiera del Cuerpo. 

 

 

IV. Implementación 
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De acuerdo a lo previsto en el mencionado 

informe, el desarrollo e implementación se 

divide, en términos generales, en tres grandes 

etapas, entendiendo que cada una de ellas 

tendrá distintas instancias de implementación 

que será la antesala de la siguiente. Esta 

fragmentación del proceso se vuelve 

indispensable, por la envergadura del proyecto, 

y por el impacto que significa. 

 

Etapa 1: La implementación de la tecnología de 

la Firma Digital para las comunicaciones 

realizadas por las Oficinas del Consejo de la 

Magistratura y los tribunales inferiores de la 

Nación, y de ellos entre sí. Se inicia con una 

masa de mil usuarios, para extenderse 

gradualmente. 

 

Etapa 2: La utilización de la Firma Digital en las 

comunicaciones realizadas entre todos los 

operadores judiciales. 

 

Etapa3: Apertura en el uso de la firma digital al 

ámbito jurisdiccional correspondiente, utilizando 

las ñcadenas de confianzaò que la propia firma 

digital otorga. 

 

Para la primera etapa de implementación, que 

comprende exclusivamente áreas internas del 

Poder Judicial, se propone la asignación de las 

funciones propias de la infraestructura de firma 

digital, a distintas oficinas del Consejo, lo cual 

permitirá adquirir experiencia en la materia, y 

controlar todas las instancias del proceso. 
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Por tratarse de un proyecto de alto impacto que 

involucra integralmente al Poder Judicial, se ha 

tenido en cuenta la posibilidad de extender el 

funcionamiento del sistema propuesto a la Corte 

Suprema de Justicia de la Nación. 

 
VI. Conclusiones 

 

El desarrollo de la firma digital constituye un 

prerrequisito básico para aportar seguridad a las 

transacciones electrónicas. Su desarrollo debe ir 

acompañado de un marcado esfuerzo para 

construir confianza entre los potenciales 

usuarios. Este es el primer paso en un camino 

que recién comenzamos a transitar hacia una 

verdadera Justicia Electrónica. Debemos 

destacar que este proceso implica no solo la 

incorporación de tecnología, sino que será el 

inicio de una transformación a nivel cultural, 

organizativo y funcional, por lo cual resultará 

indispensable llevar adelante tareas de difusión 

y sensibilización, para hacer accesible un 

recurso con gran potencial que hoy resulta 

necesario. 

Los alcances y el impacto de la utilización 

plena de esta herramienta se medirán con los 

resultados que de por sí promete: reducción 

fundamental de los tiempos de gestión de 

muchos de los documentos judiciales y en 

particular de algunos de ellos donde todos los 

trabajos de consultoría demuestran que se 

encuentran los ñcuellos de botellaò de las 

demoras en los procesos (caso Notificaciones 

Judiciales) y primordialmente un cambio de 

cultura que permita dar ingreso al llamado 

expediente judicial electrónico o virtual Õ 

 
 
El Lic. Hernán L. Elman es Director del 
Centro Digital de Documentación Judicial 
(CENDDOJ) del Consejo de la Magistratura 
del Poder Judicial de la Nación.  
 
 
El Ing. Carlos Tate es Director de la 
Dirección de Seguridad Informática del 
Consejo de la Magistratura del Poder 
Judicial de la Nación. 
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Há quase uma década, mais precisamente no 

dia 22.04.1998, um dos jornais da maior 

metrópole brasileira, São Paulo, o jornal O 

Estado de São Paulo, abria sua principal 

manchete de capa com a seguinte expressão: 

ñA Justi­a no Limite do Imposs²velò. Para o 

referido diário, o fato de o Supremo Tribunal 

Federal do Brasil ter recebido 40.283 no ano 

anterior, vale dizer, mais de 3.700 processos 

por julgador, tornava a tarefa de dar conta à 

demanda de novas ações praticamente inviável. 

Passados quase dez anos, o número de ações 

distribuídas anualmente para a Corte máxima 

do País praticamente dobrou, ou seja, nos 

primeiros cinco meses desde ano os recursos 

recebidos no Supremo Tribunal Federal 

equivalem ao total de um ano inteiro de há dez 

anos atr§s, conforme se extrai do ñsiteò do STF 

(www.stf.gov.br). O número de julgadores do 

Excelso Pretório, entretanto, continua o mesmo. 

Se contarmos todo o Poder Judiciário, o 

montante de casos novos ronda a casa dos 22 

milhões por ano e o quadro de magistrados e 

servidores está praticamente engessado em 

razão dos limites da Lei de Responsabilidade 

Fiscal. 

O motivo do vertiginoso crescimento da 

demanda se deve, principalmente, aos novos 

ares democráticos instalados no País, depois de 

tantos anos de obscurantismo político, 

incentivando o exercício dos direitos da 

cidadania, criando novos direitos individuais, 

supra-individuais, coletivos e difusos 

implantados ou reforçados pela Constituição 

Brasileira de 1988 e, sobretudo, instituindo 

mecanismos mais modernos e eficazes de 

acesso ao Poder Judiciário. 

Em decorrência da falta de condições para 

atender à crescente demanda, cujos recursos 

operacionais em muito pouco se alteraram, tem 

provocado, cada vez mais, demora na solução 

final das demandas, ou na entrega da prestação 

jurisdicional, como costumam repetir os juristas, 

causando uma quase incontornável morosidade 

judicial, residindo aí uma das principais causas 

da denominada de crise do Poder Judiciário. 

É certo que a morosidade não é o único 

problema do Poder Judiciário Brasileiro. Mas 

certamente é o mais sensível e o mais grave 

deles, a ponto de a Emenda Constitucional nº 

45, fio condutor da Reforma do Judiciário, ter 

instituído o direito do cidadão à razoável 
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duração do processo. Cabe, então, não só ao 

Poder Judiciário, mas a todo o Governo, instituir 

medidas saneadoras para atender ao novel 

comando da Lei Maior. 

Contudo, recente pesquisa realizada pela 

Universidade de Brasília, revela que 83% da 

população brasileira acredita que é útil recorrer 

à Justiça e quase 60% dos cidadãos confiam 

nos juízes. Entretanto, é preciso melhorar esses 

números. 

Como é sabido, a Justiça é o garante do Estado 

de Direito, da Democracia e dos direitos, 

prerrogativas e liberdades públicas e privadas 

dos indivíduos, em especial da vida, da 

liberdade e do patrimônio dos cidadãos. Mais 

que isso, uma prestação jurisdicional efetiva traz 

benefícios à Nação como um todo. Um estudo 

econômico divulgado pelo IPEA ï Instituto de 

Pesquisa Econômica Aplicada ï 

(www.ipea.gov.br) demonstrou que uma justiça 

ineficiente provoca redução da taxa de 

crescimento de longo prazo do País em 25%. 

Ao contrário, com uma justiça eficiente, o Brasil 

pode crescer  0,8% ao ano, aumentar a 

produção nacional em até 14%, a taxa de 

desemprego cairia quase 9,5% e o investimento 

aumentaria em 10,4%. Já o Banco Central do 

Brasil anunciou que 20% da composição do 

ñspreadò banc§rio se deve ¨ margem de 

segurança inserida na taxa e juros. Enfim, a 

morosidade da Justiça interfere não só na vida 

do cidadão que recorre a ela, mas também no 

dia a dia do brasileiro que tanto reclama da falta 

de emprego, da falta de crescimento do país, 

dos juros altos, etc. Vale a pena para todos, 

portanto, investir para que tenhamos uma 

Justiça mais rápida e célere. 

Portanto, quando o tema é modernização da 

Justiça, a palavra de ordem é combater a 

morosidade. A melhoria da eficiência da Justiça 

passa, necessariamente, por soluções externas 

e soluções internas, como bem salientou o 

Ministro Celso de Mello, decidindo 

monocraticamente o MI 715/DF, ñImbu²dos 

desse espírito, os Senhores Presidentes da 

República, da Câmara dos Deputados, do 

Senado Federal e do Supremo Tribunal Federal, 

por considerarem que óa morosidade dos 

processos judiciais e a baixa eficiência de suas 

decisões retardam o desenvolvimento nacional, 

desestimulam investimentos, propiciam a 

inadimplência, geram impunidade e solapam a 

cren­a dos cidad«os no regime democr§ticoô, 

propuseram, dentre outras medidas, (1) a 

implementação da Reforma Constitucional do 

Judiciário (EC 45/2004), (2) a reforma do 

sistema recursal e dos procedimentos, por meio 

de apresentação dos concernentes projetos de 

lei, apoiados em propostas formuladas por 

juristas, magistrados e entidades da sociedade 

civil, (3) a constituição de uma Comissão para 

apresentar metas claras para a progressiva 

ampliação da Defensoria Pública da União, (4) a 

coordenação, pelo Ministério da Previdência 

Social, de um diálogo com os juízes, para que 

os procedimentos observados na concessão de 

benefícios previdenciários e assistenciais sejam 

aperfeiçoados, melhorando o atendimento aos 

cidadãos e desonerando a máquina judicial, (5) 
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a viabilização de soluções relativamente às 

execuções fiscais, com base em proposta já 

formalizada pelo Conselho da Justiça Federal, 

(6) a realização de debates e audiências de 

conciliação visando à construção de modelos 

institucionais e à adoção de providências que 

resultem na superação do problema dos 

precatórios vencidos, (7) a implementação de 

um banco de dados no qual serão identificados 

todos os casos de graves violações contra os 

direitos humanos, a partir da plena integração 

do Brasil nos Sistemas Internacionais de 

Proteção aos Direitos Humanos, (8) a inclusão, 

na agenda parlamentar, de projetos de lei que 

visem a regular e incentivar os procedimentos 

eletrônicos no âmbito judicial, (9) o 

funcionamento do Banco Nacional de Dados 

sobre o Poder Judiciário e a implementação, 

sob a coordenação do Supremo Tribunal 

Federal, do Centro Nacional de Estudos e 

Pesquisas Judiciais, (10) a realização de um 

esforço de coerência entre a atuação 

administrativa e as orientações jurisprudenciais 

já pacificadas, com a edição de súmulas 

administrativas e, finalmente, (11) o incentivo à 

aplica­«o de penas alternativasò 

(www.stf.gov.br). E esse foi o principal mote da 

chamada Reforma do Judiciário, promovida pela 

Emenda Constitucional nº 45/2004. 

Como se vê, o combate à lentidão da Justiça 

não requer só reformas legislativas, embora, 

reconheça-se, essas sejam essenciais. Há que 

se investir também em ferramentas que auxiliem 

juízes e tribunais a cumprir suas funções de 

forma menos burocrática e mais otimizada. 

Nesse mister, a tecnologia da informação e da 

comunicação desempenha papel fundamental. 

Hoje, sem o auxílio da informática, os cartórios 

judiciais literalmente param. 

Nos últimos anos, vários sistemas 

informatizados foram desenvolvidos para 

auxiliar a prestação jurisdicional. Como 

exemplo, temos o controle eletrônico das fases 

processuais, que permite a imediata localização 

de autos processuais, o acompanhamento até 

pela Internet do andamento de causas e 

intimações automáticas das partes. Há os 

sistemas eletrônicos de gerenciamento de 

documentos processuais (GEDPRO) que, 

associados à certificação digital, permitem a 

elaboração de decisões judiciais mesmo fora do 

ambiente dos tribunais; a identificação de 

causas similares já julgadas para servir como 

precedente; publicação imediata do inteiro teor 

das decisões e outros atos judiciais; etc. Há as 

chamadas pautas eletrônicas, que gerenciam e 

otimizam as seções de julgamentos dos 

tribunais, possibilitando, por exemplo, a tomada 

de decisões por seleção temática, bem como a 

desnecessidade de impressão de votos e 

acórdãos. Estão sendo implementadas 

videoconferências, que viabilizam sustentações 

orais sem necessidade de deslocamentos dos 

procuradores e das partes até a sede do 

Tribunal, agilizando, inclusive, o trabalho dos 

advogados públicos e privados. Há, ainda, a 

transmissão ao vivo das sessões de 

julgamentos, pela televisão e pela Internet, 

dando ciência das decisões em tempo real. 

Enfim, um sem número de providências foram e 

BRASIL 



 

PÁGINA 6 

 

estão sendo tomadas para não apenas agilizar 

a prestação jurisdicional, mas também dar mais 

acesso e transparência à atividade da Justiça. 

De tudo, o produto da tecnologia da informação 

e da comunicação que tem se mostrado mais 

útil para combater a morosidade processual é o 

processo eletrônico ou processo virtual que, 

inclusive, potencializa a eficiência de todos os 

recursos acima mencionados.  

Pode-se afirmar que o processo eletrônico é o 

divisor de águas entre a Justiça do passado e a 

Justiça do futuro. É o talvegue entre o 

conservadorismo e a modernidade. Até então 

tudo o que se fez foi pouco mais que 

ñinformatizar a burocraciaò pois, at® ent«o, o 

processo judicial da Terra de Santa Cruz em 

pouco ou nada mudou desde as Ordenações 

Afonsinas, Filipinas e Manoelinas, que foi o 

Direito que Portugal legou à terra do Pau Brasil. 

Entretanto, hoje quase todos os tribunais 

brasileiros já contam com essa nova 

modalidade de processar e julgar causas. Por 

exemplo, os 80% juizados especiais federais do 

Brasil já contam com o sistema de processo 

virtual, o que significa que 60% de todos os 

processos recebidos na Justiça Federal como 

um todo já é sem papel, vale dizer, os autos são 

integralmente digitais. 

E por que foram escolhidos os juizados 

especiais para receber, com primazia, esse 

avanço tecnológico? Exatamente porque esses 

já nasceram inoculados com vacina anti-

morosidade, constituindo-se numa forma 

substitutiva e dinâmica do processar causas 

mais simples e de valor econômico mais 

reduzido. 

No processo virtual os resultados alcançados 

têm sido extraordinários. Num levantamento 

realizado pelo Tribunal Regional Federal da 4ª 

Região nos juizados especiais cíveis das 

cidades de Porto Alegre, Curitiba e 

Florianópolis, as sentenças têm sido proferidas 

num prazo médio, contado da distribuição inicial 

da ação, de menos de 40 dias. Também foi 

constatado que esses prazos estão baixando à 

medida que os usuários ï magistrados, 

servidores e advogados ï vão adquirindo mais 

habilidade com o sistema eletrônico. Esse prazo 

é praticamente vinte vezes mais rápido que o 

desempenho m®dio da ñJusti­a Comumò nessas 

mesmas localidades. E isso que, segundo 

pesquisa realizada pelo ñJusti­a em N¼merosò  

divulgada pelo Conselho Nacional de Justiça, os 

juizados especiais federais são 4,5 vezes mais 

congestionados que as varas da justiça comum. 

Desses números não é apressado concluir que 

a morosidade da Justiça não deve ser 

atribuídaexclusivamente ao excesso de causas, 

mas também aos mecanismos processuais e 

tecnológicos, postos à disposição da máquina 

jurisdicional. 

E não se trata mais de processos virtuais 

ñpilotosò ou varas experimentais. Ao menos a 

Justiça Federal colocou seus processos 

eletr¹nicos ñem produ­«oò. No chamado F·rum 

Social de São Paulo, o Tribunal Regional 

Federal da 3ª Região já fez processar mais de 
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dois milhões de processos totalmente virtuais. 

Já o Tribunal Regional Federal da 4ª Região, 

que jurisdiciona os Estados do Rio Grande do 

Sul, Paraná e Santa Catarina, instalou processo 

eletrônico (www.jef-pr.gov.br; www.jef-rs.gov.br; 

www.jef-sc.gov.br) em todos os seus juizados 

especiais e em todas as turmas recursais, o que 

significa quase 100 varas, para os quais já 

foram distribuídos mais de 300.000 processos 

eletrônicos, sendo que a grande maioria deles 

já foram sentenciados.  

Mas enfim, como se d§ a ñrevolu­«o processualò 

na prática? O processo eletrônico funciona 

através de um portal de Internet no qual os 

usuários ï magistrados, servidores da Justiça e 

advogados públicos e privados utilizam 

certificado digital expedido debaixo da raiz ICP-

Brasil, ou são previamente cadastrados para 

utiliza­«o de ñlogin e senhaò e, assim, obt°m 

permissão de acesso. Comparecendo o cidadão 

na sede da Justiça, sua pretensão é reduzida a 

termo e lançada diretamente no Sistema. Se 

esse mesmo cidadão preferir constituir 

advogado, este elaborará a petição inicial e, de 

seu próprio escritório, encaminhará a petição 

inicial pela rede mundial através de sua 

identificação pessoal. Acionado o botão 

ñenviarò, seja pelo servidor da Justi­a, seja pelo 

advogado, a petição inicial será distribuída em 

cerca de oito milésimos de segundo e, nesse 

momento, o interessado receberá na tela do 

computador a informação de que o processo foi 

distribuído, que número obteve no protocolo e 

qual é a vara e o juiz que julgará a causa. 

Nessa mesma fração de segundo, o processo já 

estará automaticamente autuado, numerado e 

pronto para ser submetido à apreciação do juiz, 

bem como consultado pelo próprio advogado ou 

pela parte interessada. 

Toda essa fase inicial da ação judicial, que na 

jurisdição tradicional às vezes leva alguns dias, 

no processo virtual se resolve em um piscar de 

olhos. Isso porque, no processo tradicional, a 

petição inicial é recebida impressa pelos 

servidores da Justiça, devendo ser aposto 

carimbo de protocolo, as folhas furadas, 

colocadas dentro de uma capa, numeradas, 

cadastrados o processo e as partes, gerada a 

distribuição a uma vara e a um magistrado, 

geradas etiquetas de identificação, etc. e, 

depois, encaminhado o processo ao juiz 

competente, tudo manualmente. Como dito, 

tudo isso, no processo eletrônico, demora cerca 

de oito milésimos de segundo.  

Não é só aí, entretanto, que o processo 

eletrônico ganha tempo. Na verdade, a 

morosidade processual começa no escritório do 

advogado. O causídico, depois de elaborar a 

petição inicial, tem que se deslocar até a sede 

da Justiça para protocolar a nova causa, 

gastando tempo e dinheiro com deslocamentos, 

atividades burocráticas de distribuição e 

aguardando as informações pertinentes ao 

protocolo da ação. 

Em recebendo a ação virtual, o juiz, depois de 

verificar a regularidade da causa e decidir 

eventual pedido de liminar, determinará a 

citação do réu, que é feita também 

eletronicamente e atrav®s do pr·prio ñportalò. 
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Evidente que, por enquanto, deve ser feito um 

convênio com os procuradores ou 

cadastramento prévio para que os interessados 

possam interagir completamente com o sistema 

formato virtual. 

Aliás, a citação do réu e as intimações dos 

procuradores de ambas as partes são feitas da 

mesma forma, isto é, pelo sistema virtual. 

Também aqui o ganho de tempo é enorme; 

pois, para a realização do ato processual, basta 

um simples ñclique no bot«oò, sendo certo que a 

citação ou a intimação já foi expedida. E essas 

providências podem ser tomadas por bloco; por 

exemplo, a citação de um mesmo réu pode ser 

feita em uma centena de processos de uma 

única vez ou a intimação de vários advogados 

de ñnò processos que est«o na mesma fase 

pode ser realizada em um só movimento que o 

Sistema se encarregará de fazer com que cada 

destinatário receba o ato processual de seu 

interesse. 

Todos os atos processuais são certificados 

automaticamente em cada processo virtual e em 

tempo real, fazendo desaparecer assim, não só 

a burocracia do processo, mas também mais 

uma fonte de morosidade. 

Além de funcionar em tempo real, o processo 

eletrônico faz desaparecer todas as barreiras 

impostas pelo tempo e pela distância, que é o 

que acontece com os autos físicos, podendo o 

processo ser acessado a todo momento e por 

todos interessados ao mesmo tempo e de 

qualquer lugar, bastando que o usuário tenha 

em mãos um computador ligado à Internet, sem 

necessidade de comparecer à sede da Justiça 

para pedir carga de autos ou para protocolar 

petições. 

Com o processo eletrônico, a Justiça, na 

verdade, deixa de habitar um lugar específico, 

estando, ao mesmo tempo, nos tribunais, nos 

escritórios de advocacia, nas procuradorias 

públicas e nas casas dos jurisdicionados. Na 

hora de cumprir a sentença, o processo 

eletrônico também permite uma execução 

eletrônica, que permite a troca de dados 

diretamente entre os interessados, 

possibilitando a implantação dos julgados em 

tempo recorde. 

Além de combater a morosidade processual, o 

processo virtual tem alguns efeitos colaterais 

positivos. 

O maior deles é, sem dúvida, a melhoria do 

acesso à Justiça e a eficiência do Poder 

Judiciário, já que o processo eletrônico pode ser 

manejado em horário integral, isto é, as portas 

da Justiça estão sempre abertas para o 

jurisdicionado. A publicidade é tanta quanto a 

rede mundial da Internet permite. 

Outro grande beneficiado é o meio ambiente. 

Imagine-se quão grandiosos são esses números 

se tivermos em mente o dia em que todos os 

processos judiciais migrarem totalmente para o 

meio virtual. A anualmente são distribuídos no 

Brasil cerca de 20 milhões de processos novos 

em todo o Brasil, o que equivale a 2.000 

toneladas de papel, para cuja produção são 

necessárias 30 mil árvores ou o desmatamento 
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de uma área equivalente a 27 campos de 

futebol por ano, bem como o consumo de 64 

milhões de litros de água doce que, talvez, seja 

o bem mais precioso do próximo século. 

Há uma correspondente economia com o 

próprio custo do papel e dos outros insumos 

necessários para formatar o caderno 

processual, tais como capas, clipes, tinta de 

impressora, etc., o que pode significar uma 

economia aproximada de um bilhão de 

reais/ano, considerando o Poder Judiciário 

como um todo. 

Há, ainda, economia da mão-de-obra dos 

serviços burocráticos da justiça, tais como 

distribuição de processos, elaboração de 

mandados de intimação, carga de autos a 

advogados, etc., trabalho esse que 

simplesmente desaparece com o processo 

eletrônico. Há economia, também, com prédios, 

arquivos, armários, etc., e, na esteira de tudo 

isso, esterilização completa de ácaros e outros 

ñhabitantesò de pap®is velhos que tanto 

acometem a saúde de todos os operadores de 

processos judiciais. 

Não é só para a Justiça que os custos baixam 

com o processo virtual: também para os 

advogados públicos e privados, assim como 

para o próprio jurisdicionado. Na mesma 

proporção que a burocracia do processo se 

reduz para a Justiça, reflete-se a redução de 

trabalho nos escritórios de advocacia e 

procuradorias, que podem controlar com mais 

precisão os prazos processuais, reduzir gastos 

com cópias reprográficas, com arquivos, bem 

como diminuir despesas com deslocamentos à 

sede da Justiça para distribuir petições iniciais, 

protocolizar petições e contestações, retirar 

autos em carga, gerando talvez o que é a 

economia mais preciosa para o advogado, que 

é a economia de tempo. 

Para os advogados públicos e privados, o 

processo eletrônico ainda reserva uma 

vantagem extra, que é o controle automático 

dos prazos. Cada vez que for acessado o portal 

do processo eletrônico, o Sistema informa ao 

advogado quais os processos sob sua 

responsabilidade que têm prazos pendentes, 

datas de vencimento, intimações realizadas e 

intimações pendentes, audiências a serem 

realizadas, etc.  

Para poder otimizar, entretanto, o processo 

eletrônico e popularizá-lo em todos os ramos da 

Justiça, o Poder Judiciário houve por bem criar 

sua própria Autoridade Certificadora, a AC-Jus, 

dentro do modelo legal adotado pelo Brasil 

através da Medida Provisória 2.200, ou seja, 

filiada à ICP-Brasil. 

De outra banda, em março de 2006 entrou em 

vigor a Lei 11.419, de 20 de dezembro de 2006, 

que trata especificamente do processo virtual, 

inclusive no que se refere à assinatura digital, 

de modo que, a partir de agora há mais nenhum 

óbice à popularização total do processo virtual 

para todos os ramos da Justiça e fará calar 

todas as vozes conservadoras que têm bradado 

contra essa verdadeira revolução a caminho da 

modernidade. 
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No bojo dessa Lei estão encartados outras 

ferramentas da modernização da Justiça, tais 

como a possibilidade de comunicação eletrônica 

de atos processuais, o que permitirá intimações 

e citações eletrônicas, cartas precatórias 

eletrônicas, inquirição de testemunhas pelo 

meio virtual etc. A criação de um diário oficial 

eletrônico, o que permitirá a intimação imediata 

das partes quanto ao conteúdo das decisões 

judiciais. A requisição e cumprimento eletrônico 

de atos documentos públicos e privados, o que 

simplesmente abreviará o tempo gasto para 

requisição e atendimento de fornecimento de 

um documento por determinado órgão 

administrativo situado em Brasília para instruir 

uma causa em São Luiz do Maranhão, por 

exemplo. 

De sua vez, o Conselho Nacional de Justiça, 

cumprindo sua missão estratégica de melhorar 

a eficiência do Poder Judiciário, está 

acompanhando todos os projetos de lei em 

tramitação no Congresso Nacional para dar 

continuidade às ações de modernização da 

Justiça, para o que está implementando o 

Banco Nacional de Dados do Poder Judiciário ï 

BNDPJ, a Rede Nacional da Justiça, Sistema de 

Estatísticas do Poder Judiciário, o projeto 

Justiça em Números, que melhorará o 

gerenciamento do Poder Judiciário, o Banco 

Nacional de Soluções, e muitas outras medidas 

que deixarão a Justiça mais ágil, rápida e 

eficiente Õ 

* Artigo publicado com pequenas variações na  

Revista Digital, editada pelo ITI ï Instituto 

Nacional e Tecnologia da Informação, página 8. 
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La Firma Electrónica se muestra en la experiencia española como un facilitador para la 

implementación de nuevas tecnologías al ámbito de la Justicia, lo que redundaría en una mejora del 
servicio 

 
 
1.- Incorporación de las Tecnologías de la 

Información y Comunicación al ámbito  de la 

Administración de Justicia. 

 

La Ley Orgánica 16/1994, de 8 de noviembre, 

por la que se modificaron diversos preceptos 

de la Ley Orgánica del Poder Judicial,  vino a 

paliar, en buena medida, el olvido padecido por 

el Legislador en la Ley 10/1992 de 30 de abril, 

sobre Medidas Urgentes de Reforma Procesal, 

en cuanto a la posible utilización de los medios 

electrónicos, informáticos y telemáticos en el 

proceso ïcuriosamente, siete meses después 

de esta última, la Ley de Régimen Jurídico de 

las Administraciones Públicas y del 

Procedimiento Administrativo Común, 

contempló y animó a la utilización de aquellos 

medios en el procedimiento administrativo en 

sus artículos 38.3 y 4 y 45.   

 

Pues bien, la citada reforma de la LOPJ dio 

nueva redacción al artículo 2301 en el que, de 

                                                 
1
 Artículo 230 LOPJ  

1. Los Juzgados y Tribunales podrán utilizar 
cualesquiera medios técnicos, electrónicos, 
informáticos y telemáticos, para el desarrollo de su 
actividad y ejercicio de sus funciones, con las 
limitaciones que a la utilización de tales medios 

forma clara y decidida, se viene a posibilitar la 

utilización de los medios tecnológicos y de los 

                                                                                 
establece la LO 5/1992 de 29 octubre, y demás leyes 
que resulten de aplicación. 
2. Los documentos emitidos por los medios 
anteriores, cualquiera que sea su soporte, gozarán 
de la validez y eficacia de un documento original 
siempre que quede garantizada su autenticidad, 
integridad y el cumplimiento de los requisitos 
exigidos por las leyes procesales. 
3. Los procesos que se tramiten con soporte 
informático garantizarán la identificación y el ejercicio 
de la función jurisdiccional por el órgano que la 
ejerce, así como la confidencialidad, privacidad y 
seguridad de los datos de carácter personal que 
contengan en los términos que establezca la ley. 
4. Las personas que demanden la tutela judicial de 
sus derechos e intereses podrán relacionarse con la 
Administración de Justicia a través de los medios 
técnicos a que se refiere el apartado primero cuando 
sean compatibles con los que dispongan los 
Juzgados y Tribunales y se respeten las garantías y 
requisitos previstos en el procedimiento que se trate. 
5. Reglamentariamente se determinarán por el 
Consejo General del Poder Judicial los requisitos y 
demás condiciones que afecten al establecimiento y 
gestión de los ficheros automatizados que se 
encuentren bajo la responsabilidad de los órganos 
judiciales de forma que se asegure el cumplimiento 
de las garantías y derechos establecidos en la LO 
5/1992 de 29 octubre, de Regulación del tratamiento 
automatizado de los datos de carácter personal. 
Los programas y aplicaciones informáticos que se 
utilicen en la Administración de Justicia deberán ser 
previamente aprobados por el Consejo General del 
Poder Judicial, quien garantizará su compatibilidad. 
Los sistemas informáticos que se utilicen en la 
Administración de Justicia deberán ser compatibles 
entre sí para facilitar su comunicación e integración 
en los términos que determine el Consejo General 
del Poder Judicial. 

 

Utilidad de la Firma Electrónica, 

En la Administración de Justicia  
José Daniel Sanz Her edero y Juan Carlos Garcés Pérez *  
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documentos generados por ellos en el 

procedimiento judicial, siempre que se 

garantice su originalidad, contenido, 

identificación de las partes y el cumplimiento de 

las reglas y normas del procedimiento de que 

se trate. 

 

Igualmente, la vigente Ley de Enjuiciamiento 

Civil vino a contemplar en diversos lugares la 

utilización de los medios electrónicos, 

informáticos y telemáticos en los 

procedimientos judiciales. Así, en su articulado 

se contienen varias referencias a las 

Tecnologías de la Información y las 

Comunicaciones, de las que podemos resaltar 

las siguientes: a) artículo 135.5, en relación a la 

presentación de escritos y documentos; b) 

artículo 146, con referencia al empleo por los 

tribunales de medios técnicos de 

documentación y archivo de sus actuaciones; 

c) artículo 162, con relación a los actos de 

comunicación; y d) artículos 172 y 175.1 

dedicados al auxilio judicial. 

 

En otro orden de cosas, podemos señalar que 

entre quienes ostentan responsabilidades en la 

Administración de Justicia parece constituir, 

hoy por hoy, una prioridad el fomento y uso 

generalizado de las nuevas tecnologías como 

herramienta necesaria e imprescindible para la 

mejora de la Justicia. En este sentido, el Pacto 

de Estado para la Reforma de la Justicia de 28 

de mayo de 2001, como no podía ser menos, 

fue consciente de la importancia y relevancia 

de la incorporación de las nuevas tecnologías a 

la Administración de Justicia, señalando que 

resultaba obligado acometer las reformas 

necesarias a fin de obtener una Justicia que 

ñact¼e con rapidez, eficacia y calidad, é Que 

cumpla satisfactoriamente su función 

constitucional de garantizar en tiempo razonable 

los derechos de los ciudadanoséò; 

contemplándose en varios de sus apartados la 

necesaria implantación generalizada de las 

nuevas tecnologías en la Oficina Judicial, para 

lo que se contemplaba la necesidad de elaborar 

un Plan Estratégico de las Nuevas Tecnologías, 

el cual contribuir§ ñ...a modernizar las t®cnicas 

de funcionamiento de las Oficinas Judiciales, 

agilizar los procedimientos y abaratar los costes 

en las comunicaciones y notificaciones...ò.  

 

Por otra parte, entre las prioridades del 

expresado Pacto de Estado figuraba la 

elaboraci·n de una ñCarta de Derechos de los 

Ciudadanosò ante la Justicia, que atienda a los 

principios de transparencia, información y 

atención adecuada. En el Preámbulo de dicha 

Carta se hace constar que ñEn los  umbrales del 

siglo XXI la sociedad española demanda con 

urgencia una Justicia más abierta que sea 

capaz de dar servicio a los ciudadanos con 

mayor agilidad, calidad y eficacia, incorporando 

para ello métodos de organización e 

instrumentos procesales más modernos y 

avanzadosò. 

 

En definitiva, se pretendía la introducción de las 

nuevas tecnologías en el ámbito de la 

Administración de Justicia, intentando su 
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acercamiento a la realidad ya existente en esta 

materia en otros ámbitos, tanto privados como 

públicos, lo que, sin duda, redundaría en una 

mejora del servicio que aquélla viene obligada 

a prestar en una sociedad moderna como la 

nuestra. No cabe duda que la garantía, rapidez 

y eficacia que puede proporcionar la utilización 

de la informática y de las comunicaciones 

constituyen instrumentos necesarios e 

imprescindibles para garantizar una 

Administración de Justicia que no sólo sea 

acorde con unos principios y normas 

establecidos en busca de una convivencia 

social justa sino que, además, su rapidez 

pueda asegurar su eficacia. 

 

Por todo ello, conscientes de la importancia y 

trascendencia que las denominadas 

Tecnologías de la Información y Comunicación 

representaban de mejora en la Administración 

de Justicia, las Administraciones Públicas con 

competencia en medios materiales, así como el 

Consejo General del Poder Judicial, vienen 

dedicando importantes recursos a la 

informatización de los órganos judiciales. 

 

2.- Incorporación de las tecnologías de firma 

digital en el ámbito de la Administración de 

Justicia. 

 

No cabe duda alguna que la utilización de la 

firma electrónica por los denominados 

operadores jurídicos (Jueces, Secretarios 

Judiciales,  Abogados, Procuradores,é) en el 

ámbito de la Administración de Justicia abre 

enormes posibilidades en la agilización de los 

procesos judiciales.  

 

Por otra parte, como en muchos otros entornos, 

la Administración de Justicia necesita que los 

documentos que se mueven entre todos los 

implicados en los procedimientos judiciales 

cuenten con una serie de medidas que 

garanticen su seguridad, y aquí también la 

utilización de las tecnologías de la firma digital 

juega un papel relevante. 

 

Si tuviéramos que resumir estas medidas 

podríamos fijar los siguientes conceptos: 

 

Confidencialidad: Sólo podrá leer el documento 

el destinatario. 

  

 
ñEn los  umbrales del siglo 
XXI la sociedad española 

demanda con urgencia una 
Justicia más abierta que sea 
capaz de dar servicio a los 

ciudadanos con mayor 
agilidad, calidad y eficacia, 

incorporando para ello 
métodos de organización e 

instrumentos procesales más 
modernos y avanzadosò. 

Preámbulo. Carta de 
Derechos de los Ciudadanos 
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Integridad: Los documentos no podrán ser 

modificados, y si lo son deberá poder 

detectarse inmediatamente. 

 

Autenticación: Todos los documentos deben 

firmados de manera que se identifique 

unívocamente el autor de ese documento. 

 

No Repudio: El emisor o receptor de un 

documento no puede negar su envío o su 

recepción. 

 

Si estas medidas son exigibles a cualquier 

documento basado en soporte papel, las 

tecnologías que se implanten en la 

Administración de Justicia debe contemplarlas 

para poder considerarse seguras. 

 

La firma electrónica complementada con las 

técnicas de cifrado de datos en las 

transmisiones telemáticas y sellado electrónico 

de tiempos, garantizan todas las medidas antes 

señaladas, hasta tal punto que puede 

considerarse que es ómas seguro transmitir 

electrónicamente un documento tratado con  

las técnicas adecuadas que hacerlo en soporte 

papelô. 

 

Puede ser ilustrativo señalar el conjunto de 

claves posibles que una codificación llega a 

tener en función del número de bits con el que 

se codifique, de modo que si un óintrusoô 

quisiera averiguar una clave debería manejar 

las cantidades siguientes: 

 

 

Tamaño de la claveéééééé.Número de 

claves posibles 

 

32 bits.........................................4.294.967.296 

40 bits..................................1.099.511.627.776 

56 bits.........................72.057.594.037.930.000 

64 bits..................18.446.744.073.710.000.000 

80 bits......1.208.925.819.615.000.000.000.000 

128bitsé..340.282.366.920.900.000.000.000.00

0.000.000.000.000 

 

Teniendo en cuenta el número de valores 

posibles, un usuario con un ordenador personal 

tardaría semanas en conseguir descifrar una 

clave de 40 bits. Sin embargo una de 56 bits le 

llevaría cientos de años. Hoy en día se utilizan 

claves de 128 e incluso de 256 bits. 

 

Con estas consideraciones, las 

Administraciones Públicas: Las Comunidades 

Autónomas, el Ministerio de Justicia, y el 

Consejo General del Poder Judicial, se han 

planteado integrar las tecnologías de firma 

digital en muchos de los flujos de documentos 

digitales  que intervienen en la Administración 

de Justicia, con objeto de automatizar algunos 

procesos que hasta ahora solo se podían 

realizar en soporte papel por motivos de 

seguridad. 

 

Así podemos señalar algunas iniciativas, que a 

lo largo de estos años se han intentado poner 

en marcha o que se están desarrollando en 

estos momentos 
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 Envío de documentos desde los 

operadores jurídicos a los órganos 

judiciales y viceversa.  Nos encontramos 

con proyectos como ñLexnetò del Ministerio 

de Justicia, óSistema de presentación y 

recepci·n de escritosô de la Junta de 

Andaluc²a,  ñJustizia.batò del Gobierno 

Vasco o ñJusticia.catò de la Generalitat 

Catalana. Con diferentes planteamientos y 

grados de evolución en cada caso, todos 

los sistemas descritos tienen en común la 

firma digital de un documento por parte del 

abogado y/o el procurador, que se envía 

por un canal seguro (cifrado) a los órganos 

judiciales y que responde con un acuse de 

recibo firmado por el receptor, incluyendo 

en todos los casos un sellado digital de 

tiempos del documento transmitido. 

 

 Consulta segura del estado de un 

expediente: En el caso de ñJustizia.batò, se 

permite que un operador jurídico pueda ver 

el estado de los expedientes en los que 

está interesado, siempre que se identifique 

con su certificado digital. 

 

 Acceso de la Extranet de Jueces y 

Magistrados: El Consejo General del Poder 

Judicial ha dotado a todos los jueces de 

una tarjeta digital que además de 

permitirles firmar digitalmente, les sirve 

como identificación digital segura para 

acceder a la zona restringida del portal 

WEB de Justicia del propio Consejo. 

 

 Itineraciones de asuntos entre órganos 

judiciales: Las Administraciones Públicas 

lideradas por el Consejo General del Poder 

Judicial, están poniendo en marcha un 

proyecto de transmisión de documentos 

que permita enviar exhortos, recursos y 

asuntos completos entre órganos judiciales 

de forma segura. En una primera etapa, son 

los servidores de comunicaciones los que 

firman digitalmente los documentos y se 

envían por un canal seguro, todo ello dentro 

del denominado ñPunto Neutro Judicialò2. 

                                                 
2
 Red de Comunicaciones, cuyo nodo central está 

soportado por el CGPJ, que permite las 
comunicaciones entre las distintas Redes Judiciales 
de las Comunidades Autónomas, Ministerio de 
Justicia y Consejo General del Poder Judicial, entre 
los órganos judiciales y el acceso de éstos a 
servicios, proporcionados por terceras instituciones, 

 

 

Es mas seguro transmitir 

electrónicamente un 

documento tratado con  

las técnicas adecuadas 

que hacerlo en soporte 

papel 
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 Agenda de señalamientos: El Consejo 

General del Poder Judicial, ha puesto a 

disposición de las Administraciones un 

sistema de gestión compartida de 

señalamientos judiciales una de cuyas 

funcionalidades permite que los 

interesados en un procedimiento judicial 

puedan tener acceso a la agenda de 

señalamientos que fija el correspondiente 

órgano. Para asegurar que cada 

interesado solo pueda acceder a los datos 

que le corresponden se podrá utilizar su 

certificado digital. 

 

 Directorios centralizados: A través del 

Punto Neutro Judicial, se podrá acceder a 

los servidores de bases de datos en los 

que se almacenan los directorios de 

jueces, de abogados, de procuradores, de 

órganos  judiciales, etc. Los directorios 

están preparados para incluir como uno de 

los atributos de cada usuario, su certificado 

digital, de modo que sea fácil obtener las 

claves públicas para diferentes usos.  

 

 Aplicaciones de gestión procesal: En los 

nuevos desarrollos de aplicaciones de 

gestión procesal que las Administraciones 

están iniciando en algunos casos y 

                                                                               
de interés para el mejor funcionamiento de la 
Administración de Justicia.  
 
Su construcción y puesta en funcionamiento se 
acordó por el Pleno del Consejo General del Poder 
Judicial, en su reunión del día 20 de Febrero de 
2002. 

terminando en otros, se contempla la 

posibilidad de firmar documentos de modo 

que el Juez o el Secretario Judicial, puedan 

archivar, tramitar y si es necesario, enviar, 

sentencias, diligencias o cualquier otro 

documento digitalmente sin necesidad de 

recurrir a su impresión para pasarlo a 

soporte papel. 

 

 Carné profesional de Jueces y Magistrados: 

El carné profesional de Jueces y 

Magistrados, facilitado por el Consejo 

General del Poder Judicial, incorpora un 

certificado estándar X.509 emitido por la 

Fábrica Nacional de Moneda y Timbre Õ 

 

 

 

 Servicio de Informática Judicial del 

Consejo General del Poder Judicial
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A través de la clara definición de los conceptos relativos a las nuevas tecnologías disponibles, y se 

deja planteada la situación jurídica de estas herramientas técnicas, así como su potencial.  

 
 
Informática Jurídica y Derecho Informático 

A.  Informática Jurídica:  

 

Informática, es la automatización de la 

información.  

 

A fin de establecer una definición clara de 

Informática Jurídica, se exponen las 

siguientes: Para Enrique Pérez Luño  citado 

por Mirna Valenzuela, la informática es la 

ñCiencia que estudia el tratamiento automático 

de la informaci·nò. 

 

Es la utilización de las computadoras en el 

ámbito jurídico.  

 

Ciencia y conjunto de técnicas de tratamiento 

lógico y automático de la información jurídica. 

Para Fernando Jordán, es la utilización de los 

diferentes conceptos, categorías, métodos y 

técnicas propios de la informática en el ámbito 

jurídico. 

 

La definición más amplia es la de Edgar 

Salazar Cano, quien la define como: Ciencia 

del tratamiento racional y automático de la 

información de contenido jurídico. A su vez 

explica: Tratamiento racional: Porque pone de 

relieve los caracteres de análisis, método y 

clasificación como condiciones necesarias para 

que se pueda hablar de información 

propiamente dicha.  

 

Tratamiento automático: Supone la actividad 

instrumental que se desarrolla mediante el uso 

de las máquinas  o computadoras. A través  de 

los programas se desarrollarán las diversas 

tareas de procesamiento automático de la 

información.  

 

Y el contenido jurídico: La informática jurídica 

se ocupa del tratamiento y  análisis de la 

información de contenido jurídico.  

 

Clases de informática jurídica: 

 

La informática jurídica se divide en tres 

subsistemas: 

 

Firma Digital en Guatemala 
Consideraciones Jurídicas  
Mirna Lubet Valenzuel a Rivera *  
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Documental o informática de 

documentación: Es la que  almacena y 

clasifica los datos jurídicos para su 

recuperación rápida y oportuna. Se 

subclasifica en legislativa, judicial  o 

jurisprudencial, doctrinaria,  bibliográfica  y de 

documentos legales. 

 

De gestión: Es la que se utiliza en el trámite 

diario de la gestión de trabajo de estudios 

jurídicos, notarías, tribunales, registros, 

legislatura. Entre sus principales usos están el 

control, planeación y toma de decisiones en la 

oficina jurídica.  Se subclasifica en: registral, 

notarial, judicial, parlamentaria, de estudios 

jurídicos y operacionales.  

 

Decisoria: Es la que propone y adopta 

soluciones para casos concretos que se le 

plantean, en base a criterios que previamente 

se le han provisto, se le compara con un 

silogismo. 

 

B. Derecho informático: 

 

Para la Abogada Argentina Bibiana Luz Clara, 

es: ñConjunto de normas y principios que 

tienen por objeto, reglar, definir, interpretar y 

estudiar, los aspectos en que la tecnología 

informática se relaciona con las distintas 

instituciones jur²dicasò. 

 

El Internet y los juristas 

 

Internet es un sistema maestro de diversas 

redes de computación que posee 2 funciones 

básicas a saber: 

 

Medio de comunicación: Internet ofrece una 

amplia gama de canales de enlace, entre ellos 

comunicación escrita, (el e-mail), la 

comunicación verbal (contacto por teléfono) y 

comunicación visual (teleconferencia en 

Internet). 

 

Medio de información: En esta función 

Internet se puede comparar con una biblioteca  

a cuya sala de lectura se puede  conectar 

desde cualquier computadora que esté 

conectada al sistema. A diferencia de la 

 

 
En la legislación vigente se 

requiere, para la validez, de 

actos o contratos, de la firma 

ológrafa  o manuscrita, lo 

que imposibilita 

transacciones electrónicas y 

la mejora de  los procesos de 

gestión pública 

GUATEMALA 



 

PÁGINA 19 

 

biblioteca que sólo la autoridad puede 

introducir libros o documentos, el sistema de 

Internet permite que los usuarios agreguen 

información, lo que contribuye al mayor 

crecimiento de la información. 

 

Características de Internet: 

 

La estructura de Internet se caracteriza por su 

organización no jerárquica. Todas las 

computadoras y sistemas de redes enlazadas 

poseen la misma capacidad de acceso a la 

información y demás servicios. Es un sistema 

de autorregulación propio. Internet no cuenta 

con un órgano de control que regule su 

funcionamiento.  

 

Nombre de dominio en Internet: 

 

Un aspecto importante para los juristas es el 

sistema de domain-name (nombre de dominio) 

en Internet, el cual se utiliza en dos sentidos: 

En relación con las direcciones de servicios de 

información que pertenecen a Internet y por la 

otra se emplea para direcciones de e-mail. Los 

servicios de información a que se acceden por 

Internet tienen su propia dirección para 

requerir dicho servicio. A las secciones 

especiales de cada dirección se les denomina 

domains (dominio).  

 

La mayor parte de servicios informativos para 

los juristas se encuentran en Internet 

denominado World Wide Web (www), ejemplo: 

http://www.umg.edu.gt 

 

El nivel más elevado constituye el campo a que 

se encuentra subordinado   el dominio. Los 

niveles más elevados que se asignan a las 

organizaciones inscritas en Estados Unidos 

son: .com organizaciones comerciales, .edu 

universidades y otras instituciones de 

enseñanza, .gob organizaciones estatales, 

.net sistema de la red y sistema de la 

administración de Internet, .org otras 

organizaciones diversas. 

 

Para los servicios que se introdujeron fuera de 

Estados Unidos de América, se utilizan códigos 

que hacen alusión al país en que se llevó a 

cabo la introducción a Internet, entre otros: gt-

Guatemala, br-Brasil, es-España, fr-Francia, it-

Italia, mx-México, us-Estados Unidos. 

 

Las direcciones de e-mail, por su parte, 

constan de las siguientes secciones: 

 

Usuario@ servicio.dominio.nivel más 

elevado.dominio.país de introducción  

 

Ejemplos: 

mvalenzuela@umg.edu.gt 

mvalenzuela@rgp.org.gt 

mirnavalen@hotmail.com 

mirnavalen@gmail.com 
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En primer lugar el nombre del usuario, que le 

asignó el prestador del servicio o él mismo 

seleccionó, luego se agrega el símbolo @ que 

en ingl®s significa ñatò (en), despu®s sigue el 

nombre del servidor, el dominio y el nivel más 

elevado y el país de introducción. 

 

Riesgos y medidas de seguridad en 

Internet: 

 

El jurista debe estar consciente que Internet se 

concibió y desarrolló con la idea de 

proporcionar un acceso fácil a la información y 

servir como medio de comunicación rápido y 

efectivo. En el logro de este objetivo 

fundamental, la seguridad se relegó a segundo 

plano. Por lo anterior los juristas deben tener 

en cuenta los riesgos de seguridad por el 

ejercicio de sus profesión, entre otros: Una 

persona que conoce bien el sistema le es 

posible interceptar la información enviada, 

leerla e incluso alterarla. Sería perjudicial para 

un Abogado y Notario por la obligación de 

conservar el secreto profesional; por ello 

abstenerse de transmitir por Internet 

información confidencial a menos que se 

tomen las medidas de seguridad como el 

encriptar, instalar firewalls u otros. Los virus 

que pueden infectar la información que 

conserva el jurista en su computadora. Podrá 

contratar programas antivirus. 

 

Pérdida de información de sus clientes. 

Obtener copias periódicas de respaldo de la 

información, dentro y fuera del bufete. 

 

Las claves y autenticación de acceso. Llevar 

control de las claves y asegurarse que no se 

trasladen sin consentimiento o bien utilizar 

dispositivos de huella digital o biométrica, para 

garantizarse la autenticación de quién accesa 

al sistema. 

 

Uso de intranet. Una red interna evita el uso de 

Internet y los mencionados riesgos. 

 

Usos de Internet para los juristas: 

 

Entre los usos y beneficios que proporciona el 

Internet para los juristas están: 

 

Internet como medio de comunicación: Uso 

del e-mail debido a que éste es un servicio de 

mensajería electrónica que funciona en la red 

Internet. Además el uso del e-mail ofrece 

muchas ventajas de comunicación. 

 

Foros de discusión y grupos listserv: Es 

uno de los servicios de mayor utilidad para los 

juristas debido a la profundidad de los temas 

que se tratan. Los foros de discusión y los 

listserv surgen de la necesidad de intercambiar 

información entre personas que pertenecen a 

comunidades interesadas por un mismo tema 

de reflexión.  
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Acceso a fuentes de información: Internet 

brinda la posibilidad de consultar sentencias, 

fallos, legislación, artículos, noticias, etc. de 

interés jurídico. 

Ofrecer y contratar servicios para el bufete. 

 

El Internet como objeto de estudio del 

derecho: 

 

A su vez el Internet en su aplicación deriva 

situaciones y conductas que ameritan ser 

estudiadas por los juristas. En algunos países 

existen propuestas de legislación para regular 

el uso de Internet, los tribunales, autoridades 

que aplicaran dicha normativa, el derecho 

aplicable, la competencia internacional, etc. 

 

Asimismo se hace necesario contar con 

jurisprudencia y bibliografía especializada para 

el estudio del Internet desde el ámbito jurídico. 

Los juristas cada día se enfrentarán a más 

problemas legales derivados del uso de 

Internet y derechos asociados. 

 

Cibertribunales o justicia electrónica 

 

De la aplicación de la firma digital, uso de 

Internet  y demás tecnología asociada, se 

derivan consecuencias jurídicas que deben ser 

dilucidadas por un órgano jurisdiccional 

competente, especializado en temas 

tecnológicos e informáticos, que den solución a 

conflictos planteados ante el. 

Para ello en algunos países se han instituido 

los llamados Cibertribunales,  que son órganos 

jurisdiccionales que resuelven conflictos y 

controversias por el uso de Internet. Es un 

tribunal especializado en temas como comercio 

electrónico, contratación electrónica, contratos 

informáticos, actos de competencia desleal en 

la red, teletrabajo, publicidad y marketing en 

Internet, protección de la intimidad, 

responsabilidad legal, Propiedad Intelectual 

(derecho de Autor, nombres de dominio en la 

red, etc.). 

 

Por la agilidad  que caracteriza a la sociedad y 

economía digital es necesario que los 

conflictos planteados ante estos tribunales 

sean resueltos de igual forma, para evitar 

daños irreparables o que se emita resolución 

cuando la situación ha perdido vigencia. 

 

Para el óptimo funcionamiento de estos 

tribunales es menester la capacitación inicial y 

continua de los jueces y personal, tanto el 

ámbito jurídico como en el tecnológico. 

En la determinación de la jurisdicción y 

competencia se presenta uno de los mayores 

problemas: Establecer en un caso concreto, la 

ley aplicable, lugar de juzgamiento, aportación 

de pruebas, ejecución de disposiciones 

contractuales, interpretación de contratos. 

 

Comentario a la iniciativa de ley para el 

reconocimiento de las comunicaciones y 
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firmas electrónicas  de Guatemala 

 

En la legislación vigente se requiere, para la 

validez, de actos o contratos, de la firma 

ológrafa  o manuscrita, lo que imposibilita 

transacciones electrónicas y la mejora de  los 

procesos de gestión pública. Asimismo obliga 

a continuar conservando documentos en 

soporte papel, almacenarlos en espacios 

físicos, que además de ser onerosos, dificultan 

la búsqueda y consulta de los mismos. 

 

La iniciativa de ley propone un articulado que 

permitirá colocar a Guatemala, en el contexto 

internacional, competitivo en las transacciones 

electrónicas mejorará la  situación económica  

y las  relaciones comerciales internas e 

internacionales. 

 

Se presentó al Congreso de la República de 

Guatemala, un anteproyecto de ley para la 

regulación del comercio electrónico. La 

iniciativa se denomina LEY PARA EL 

RECONOCIMIENTO DE LAS 

COMUNICACIONES Y FIRMAS 

ELECTRONICAS, que conoció el pleno del 

Congreso el 17 de agosto de 2006, como 

iniciativa 3515 y tiene como objetivo regular el 

comercio electrónico de Guatemala.  

 

La primera iniciativa de este tema se presentó 

al Congreso en enero de 2001, Ley de 

Promoción del Comercio Electrónico y 

Promoción de la Firma Digital  en Guatemala, 

Iniciativa 2400. 

Estas iniciativas de  ley responden a la 

necesidad de regulación legal del comercio 

electrónico en Guatemala  y resulta  necesaria 

como marco legal para el mismo. Está ley 

beneficiará tanto al sector privado como al 

sector público, registros públicos, 

Superintendencia de Administración Tributaria, 

etc. La vigencia del DR-CAFTA presume un 

crecimiento del comercio por la vía electrónica 

y consecuentemente  la presión de aprobación 

de la ley.  

 
De la aplicación de la firma 

digital, uso de Internet  y 

demás tecnología asociada, 

se derivan consecuencias 

jurídicas que deben ser 

dilucidadas por un órgano 

jurisdiccional competente, 

especializado en temas 

tecnológicos e informáticos, 

que den solución a conflictos 

planteados ante el. 
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Regulación legal de relaciones informáticas 

 

La mayoría de leyes actuales fueron 

concebidas sin prever relaciones informáticas 

dentro de la llamada sociedad de la 

información, pero el cambio es real y  

constante,  el Derecho debe adaptarse; los 

legisladores deben promulgar leyes acordes a 

los cambios actuales y con visión de futuro. 

 

El Derecho deberá estudiar en sus distintas 

ramas, temas, entre otros: Derecho Civil y 

Mercantil: Firma digital en contratos, validez de 

la firma digital, desmaterialización de títulos, 

contratos informáticos, contratos electrónicos 

por y para la red, correo electrónico para la 

comunicación legal,  sistemas de autenticación 

y acceso a los sistemas, autoridades de 

certificación o entes certificadores, marcas y 

patentes, instrumentos de pago electrónico.  

 

Propiedad Intelectual: Plagios, derecho de 

autor o industriales, piratería informática. 

 

Derecho  Penal: Delito Informático, delito 

cibernético, tipificación de nuevos  delitos por 

el uso de la red, ñhackersò, delitos por la red y 

mediante la red, persecución, condena y 

cumplimiento de penas, ubicar a los 

responsables. 

 

Derecho Constitucional: La protección de los 

derechos humanos en la red. Agencias de 

protección de datos, derecho a la privacidad y 

a la intimidad. Aplicar recursos como el 

ñHabeas Dataò. Derecho tributario y derecho 

procesal. 

 

Derecho Laboral: En la necesidad de permitir el 

ñteletrabajoò (Trabajo desde una computadora 

personal en el lugar que el trabajador elija, en 

su oficina, casa u otro, modifica la forma 

tradicional en cuanto al horario, 

desplazamiento, supervisión física, falta de 

identidad con el empleador, etc.) se crea una 

situación especial que amerita regulación 

específica. 

 

Derecho Notarial y Registral: Notariado digital, 

protocolo notarial digital, firma notarial 

electrónica, firma digital, notarios o escribanos 

como entes certificadores, documento 

electrónico notarial, escritura pública digital, 

digitalización de documentos públicos, títulos 

electrónicos registrales. 

 

Firma digital 

 

La firma digital es una serie de caracteres ï 

letras, números, signos ï generados por un 

programa informático con el fin de que a través 

de ello podamos ñfirmarò un documento 

electrónico ï un simple e-mail, un libro en 

formato digital, o una grabación sonora digital 

también son documentos electrónicos -, y 

podamos de esa forma acreditar la identidad 
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del firmante. 

 

Firma digital también se define como una 

secuencia de datos electrónicos (bits) que se 

obtienen mediante la aplicación de un 

algoritmo (fórmula matemática) a un mensaje 

determinado,  de cifrado asimétricos o de clave 

pública, y que equivale a la firma autógrafa 

para la identificación del autor del mensaje. 

 

Con el uso del  Internet se da la  posibilidad de 

intercambiar entre personas distantes 

geográficamente mensajes de todo tipo, 

incluidos los mensajes contractuales; 

consecuentemente se presenta  el problema 

de acreditar la autenticidad  y la autoría de los 

mismos. Los mecanismos de firma electrónica, 

basados en los llamados certificados digitales, 

sirven para cifrar, esto es, poner en clave un 

documento, de modo y manera que si alguien 

lo intercepta o abre, no lo pueda entender. Por 

lo anterior un concepto importante en la firma 

digital es el de clave.  

 

En el sistema de firma ï llamado asimétrico ï 

hay dos claves, una llamada pública (no es 

secreta) y otra denominada privada (es que la 

que hemos de conservar con el mayor celo sin 

mostrársela a nadie).  

 

En otro sistema de firma, llamado simétrico, 

sólo hay una clave, que es privada, y ha de ser 

guardada con la mayor de las diligencias y 

cuidados. 

 

Digamos, que el uso de la criptografía ï en ella 

se basa la firma electrónica ï posee otras 

utilidades a través de la firma electrónica, como 

es comprobar la identidad del firmante, saber a 

qué hora exacta  y en qué fecha firmó el 

documento; detectar posibles intentos de 

modificación del mismo no autorizados, y 

también poner en clave información 

confidencial. Desde el  punto de vista material, 

la firma digital es una simple cadena o 

secuencia de caracteres que se adjunta al final 

del cuerpo del mensaje firmado digitalmente. 

 

Los mensajes con firma digital deben cumplir 

los requisitos siguientes: 

 

1º.- Identidad,  atribuir de forma indubitada un 

mensaje electrónico a una determinada 

persona como autora del mismo. 

 

2º.- Integridad, es la certeza de que un  

mensaje recibido por B (receptor) es 

exactamente el mismo mensaje emitido por A 

(emisor), sin que haya sufrido alteración alguna 

durante el proceso de transmisión de A hacia 

B. 

 

3º.- No repudiación o no rechazo en origen, 

que implica que el emisor del mensaje (A) no 

pueda negar en ningún caso que el mensaje ha 

sido enviado por él. 
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Pues bien, la firma digital es un procedimiento 

técnico que basándose en técnicas 

criptográficas trata de dar respuesta a esa 

triple necesidad apuntada anteriormente, a fin 

de posibilitar el tráfico comercial electrónico. 

 

4º. Confidencialidad, que no es un requisito 

esencial de la firma digital sino accesorio de la 

misma. La confidencialidad implica que el 

mensaje no haya podido ser leído por terceras 

personas distintas del emisor y del receptor 

durante el proceso de transmisión del mismo. 

 

La criptografía como base de la firma 

digital: 

 

Para  claridad en la exposición, se presenta de 

la siguiente forma:  

 

ñLa firma digital se basa en la utilizaci·n 

combinada de dos técnicas distintas, que son 

la  criptografía asimétrica o de clave pública 

para cifrar mensajes y el uso de las llamadas 

funciones hash o funciones resumen. 

 

La criptografía es un conjunto de técnicas que 

mediante la utilización de algoritmos y métodos 

matemáticos sirven para cifrar y descifrar 

mensajes. El diccionario de la Real Academia 

Española de la Lengua define la criptografía 

como "el arte de escribir con clave secreta o 

de forma enigmática".  

 

La criptografía ha venido siendo utilizada 

desde tiempo antiguo, fundamentalmente con 

fines militares. Tradicionalmente se ha hablado 

de dos tipos de sistemas criptográficos: a) Los 

simétricos o de clave privada y b) Los 

asimétricos o de clave pública. 

 

a) Los sistemas criptográficos simétricos: 

son aquellos en los que dos personas (A y B), 

que van a intercambiarse mensajes entre sí, 

utilizan ambos la misma clave para cifrar y 

descifrar el mensaje. Así, el emisor del 

mensaje (A), lo cifra utilizando una 

determinada clave, y una vez cifrado, lo envía 

a B. Recibido el mensaje, B lo descifra 

utilizando la misma clave que usó A para 

cifrarlo. Los sistemas criptográficos simétricos 

más utilizados son los conocidos con los 

nombres de DES, TDES y AES. 

 

Los principales inconvenientes del sistema 

simétrico son los siguientes: 

 

- La necesidad de que A (emisor) y B (receptor) 

se intercambien previamente por un medio 

seguro la clave que ambos van a utilizar para 

cifrar y descifrar los mensajes. 

 

- La necesidad de que exista una clave para 

cada par de personas que vayan a 

intercambiarse mensajes cifrados entre sí. 
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Las dos dificultades apuntadas determinan que 

los sistemas de cifrado simétricos no sean 

aptos para ser utilizados en redes abiertas 

como Internet, en las que confluyen una 

pluralidad indeterminada de personas que se 

desconocen entre sí y que en la mayoría de los 

casos no podrán intercambiarse previamente 

claves de cifrado por ningún medio seguro. 

 

b) Los sistemas criptográficos asimétricos 

o de clave pública: se basan en el cifrado de 

mensajes mediante la utilización de un par de 

claves diferentes (privada y pública), de ahí el 

nombre de asimétricos, que se atribuyen a una 

persona determinada y que tienen las 

siguientes características: 

 

- Una de las claves, la privada, permanece 

secreta y es conocida únicamente por la 

persona a quien se ha atribuido el par de 

claves y que la va a utilizar para cifrar 

mensajes. La segunda clave, la pública, es o 

puede ser conocida por cualquiera. 

 

- Ambas claves, privadas y públicas, sirven 

tanto para cifrar como para descifrar mensajes. 

 

- A partir de la clave pública, que es conocida o 

puede ser conocida por cualquiera, no se 

puede deducir ni obtener matemáticamente la 

clave privada, ya que si partiendo de la clave 

pública, que es puede o ser conocida por 

cualquier persona, se pudiese obtener la clave 

privada, el sistema carecería de seguridad 

dado que cualquier podría utilizar la clave 

privada atribuida a otra persona pero obtenida 

ilícitamente por un tercero partiendo de la clave 

pública. 

 

La utilización del par de claves (privada y 

pública) implica que A (emisor) cifra un 

mensaje utilizando para ello su clave privada y, 

una vez cifrado, lo envía a B (receptor). B 

descifra el mensaje recibido utilizando la clave 

pública de A. Si el mensaje descifrado es 

legible e inteligible significa necesariamente 

que ese mensaje ha sido cifrado con la clave 

privada de A (es decir, que proviene de A) y 

que no ha sufrido ninguna alteración durante la 

transmisión de A hacia B, porque si hubiera 

sido alterado por un tercero, el mensaje 

descifrado por B con la clave pública de A no 

sería legible ni inteligible. Así se cumplen dos 

de los requisitos anteriormente apuntados, que 

son la integridad (certeza de que el mensaje no 

ha sido alterado) y no repudiación en origen 

(imposibilidad de que A niegue que el mensaje 

recibido por B ha sido cifrado por A con la 

clave privada de éste). El tercer requisito 

(identidad del emisor del mensaje) se obtiene 

mediante la utilización de los certificados 

digitales, que se analizan en otro apartado. 

 

Las funciones hash: 

 

Junto a la criptografía asimétrica se utilizan en 
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la firma digital las llamadas funciones hash o 

funciones resumen. Los mensajes que se 

intercambian pueden tener un gran tamaño, 

hecho éste que dificulta el proceso de cifrado. 

Por ello, no se cifra el mensaje entero sino un 

resumen del mismo obtenido aplicando al 

mensaje una función hash. 

 

Partiendo de un mensaje determinado que 

puede tener cualquier tamaño, dicho mensaje 

se convierte mediante la función hash en un 

mensaje con una dimensión fija (generalmente 

de 160 bits). Este resumen de dimensión fija 

es el que se cifrará utilizando la clave privada 

del emisor del mensaje.  

 

Los sellos temporales: 

 

En el proceso de intercambio de mensajes 

electrónicos es importante que, pueda 

conocerse y establecerse con certeza la fecha 

exacta en la que los mensajes han sido 

enviados, esto se obtiene mediante los 

llamados sellos temporales o "time stamping", 

que es aquella función atribuida generalmente 

a los Prestadores de Servicios de Certificación 

mediante la cual se fija la fecha de los 

mensajes electrónicos firmados digitalmente. 

 

Certificados digitales: 

 

La utilización del par de claves (privada y 

pública) para cifrar y descifrar los mensajes 

permite tener la certeza de que el mensaje que 

B recibe de A y que descifra con la clave 

pública de A, no ha sido alterado y proviene 

necesariamente de A.  

 

Para lograr la identidad de A (emisor) es 

necesario la intervención de un tercero, que 

son los llamados Prestadores de Servicios de 

Certificación, cuya misión es la de emitir los 

llamados certificados digitales o certificados de 

clave pública. 

 

Un certificado digital es un archivo electrónico 

que tiene un tamaño máximo de 2 Kilobytes y 

que contiene los datos de identificación 

personal de A (emisor de los mensajes), la 

clave pública de A y la firma privada del propio 

 

 
La firma digital se basa en la 

utilización combinada de dos 

técnicas distintas, que son la  

criptografía asimétrica o de 

clave pública para cifrar 

mensajes y el uso de las 

llamadas funciones hash o 

funciones resumen 
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Prestador de Servicios de Certificación. Ese 

archivo electrónico es cifrado por la entidad 

Prestadora de Servicios de Certificación con la 

clave privada de ésta.  

 

Los certificados digitales tienen una duración 

determinada, transcurrida la cual deben ser 

renovados, y pueden ser revocados 

anticipadamente en ciertos supuestos (por 

ejemplo, en el caso de que la clave privada, 

que debe permanecer secreta, haya pasado a 

ser conocida por terceras personas no 

autorizadas para usarla). 

 

Por el  certificado digital, el par de claves 

obtenido por una persona estará siempre 

vinculado a una determinada identidad 

personal, y si sabemos que el mensaje ha sido 

cifrado con la clave privada de esa persona, 

sabremos también quién es la persona titular 

de esa clave privada. 

El proceso de obtención de los elementos 

para firmar digitalmente los mensajes (par 

de claves y certificado digital) es el 

siguiente: Solicitar personalmente o por medio 

de Internet, por la página web, a una empresa 

o entidad  Prestadora de Servicios de 

Certificación el par de claves y el certificado 

digital correspondiente a las mismas.  

 

El prestador de Servicios de Certificación 

comprobará la identidad del solicitante,  a 

través del documento oficial de identificación, 

bien directamente o por medio de entidades 

colaboradoras (Autoridades Locales de 

Registro). En caso se trate de representantes 

de entidades deberá adjuntar la documentación 

pertinente.  

 

El prestador de Servicios de Certificación crea 

con los dispositivos técnicos adecuados,  el par 

de claves pública y privada,  y genera el 

certificado digital correspondiente a esas 

claves. 

 

El prestador de Servicios de Certificación 

entrega una tarjeta similar a una tarjeta de 

crédito que tiene una banda magnética en la 

que están gravados tanto el par de claves 

como el certificado digital. El acceso al par de 

claves y a los certificados digitales gravados en 

la tarjeta está protegido mediante una clave 

como las que se utilizan en las tarjetas de 

crédito o en las tarjetas de cajero automático. 

En otras ocasiones, en lugar de la tarjeta el 

Prestador de Servicios de Certificación deja 

almacenado el certificado digital en su propia 

página Web, a fin de que el destinatario copie 

el archivo y lo instale en su computadora.  

Con esa tarjeta magnética y un lector de 

bandas magnéticas adecuado conectado a la 

computadora, se podrá leer y utilizar la 

información gravada en la tarjeta para firmar 

digitalmente los mensajes electrónicos que se 

envíen a otras personas. 
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Firma electrónica notarial 

 

Usos de la firma electrónica avanzada en el 

ámbito notarial: 

 

Los notarios podrán remitir documentos 

públicos notariales, comunicaciones, partes, 

declaraciones y autoliquidaciones tributarias, 

solicitudes o certificaciones vía electrónica a 

otro notario o registrador, a la administración 

pública u  órganos jurisdiccionales. Asimismo 

podrán remitir copias simples electrónicas a las 

entidades y personas interesadas, cuando su 

identidad e interés legítimo le consten al 

notario. 

 

El envío a particulares de documentos e 

información con el valor, efectos y requisitos 

legales, también es permitido. 

 

Firma electrónica  en el contexto 

internacional: 

 

En cada país que se ha implementado el uso 

de la firma digital en el ámbito notarial,  se han 

establecido las disposiciones legales que lo 

regulan, los mecanismos de aplicación, 

medidas de seguridad e infraestructura 

aplicable; varía en algunos aspectos, pero en 

general se trata de prestar un mejor servicio 

notarial con seguridad y certeza jurídica, 

aplicando la tecnología. 

 

En España a partir de la promulgación de las 

Disposiciones Generales sobre la 

Incorporación al Notariado de las Nuevas 

Tecnologías, Real Decreto/Ley 14/1999, se 

emiten disposiciones para los notarios, tales 

como: Disponer de manera obligatoria de 

sistemas telemáticos para la emisión, 

transmisión, comunicación y recepción de 

información.  

 

Dentro de los 9 meses siguientes a la vigencia 

de la Ley, los notarios deberán obtener los 

servicios de certificación de firma electrónica 

avanzada, y adquirir el dispositivo seguro de 

creación de firma. La firma electrónica notarial, 

entre los datos de verificación estarán los de 

identidad del titular, su condición de notario 

activo, su sede notarial. 

 

El uso de la firma digital avanzada estará 

destinado exclusivamente a la suscripción de 

documentos públicos u oficiales propios de su 

oficio. No podrá utilizarse para asuntos 

personales o profesionales que no sean 

notariales. 

 

La firma electrónica avanzada la obtendrá al 

tomar posesión de la notaría, se extinguirá con 

el cese de su función y se suspenderá 

conforme el ejercicio de su cargo como notario. 

Deberá tener vigente el certificado. 

 

Los prestadores de servicios de certificación en 
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ningún caso podrán almacenar ni copiar los 

datos de creación de firma. 

 

Obligación de custodia personal y denuncia 

por pérdida u otro:  

 

Los notarios estarán obligados a custodiar 

personalmente adoptando las medidas de 

seguridad adecuadas los datos de creación de 

firma electrónica que les correspondan. No 

podrán ceder su uso a ninguna otra persona 

en el supuesto. Deberán denunciar 

inmediatamente al colegio respectivo su 

pérdida, extravío o cualquier situación 

acaecimiento que pueda pone en peligro el 

secreto o la unidad del mecanismo para que lo 

comunique al prestador de servicio de 

certificado que hubiera expedido el certificado 

o a quien le hubiera sido transferido para que 

proceda inmediatamente a su suspensión o 

revocación.  

 

La obligación de custodia establecida en 

amplios términos en que su incumplimiento por 

el notario constituye infracción disciplinaria 

muy grave. En el ámbito del Derecho notarial 

la firma digital no tiene el carácter de firma sino 

de sello. 

 

En Guatemala, en el ámbito notarial se 

presentó al Congreso de la República, en el 

mes de septiembre de 2004,  iniciativa de una 

NUEVA LEY DE NOTARIADO, en donde se 

incorpora el llamado Notariado Digital, 

Protocolo Notarial Digital, Documento 

Electrónico y se dispone que al contar con la 

infraestructura necesaria e idónea la Corte 

Suprema de Justicia de Guatemala, 

establecerá la normativa aplicable. 

 

En el ámbito registral, el Registro General de la 

Propiedad, presentó al Congreso de la 

República, iniciativa para reformar el Código 

Civil en el sentido de autorizar la firma 

electrónica registral, para uso de los 

Registradores de la Propiedad. 

 

Firma electrónica registral 

 

La legislación vigente en Guatemala, establece 

la formalidad de  incluir la firma del Registrador 

en los asientos como requisito para su validez, 

no obstante el volumen de los mismos ha 

requerido que la Registradora General de la 

Propiedad nombre varios Registradores 

Auxiliares para que entre otras funciones 

firmen los asientos. 

 

En la exposición de motivos a las reformas del 

Código Civil, presentada por la Comisión 

Nacional Registral, se describe de manera 

clara y explícita la razón de dichas reformas, 

así: El Registro de Propiedad de la Zona 

Central ha implementado el proceso de 

modernización aplicando paulatinamente, en la 

mayor parte de  sus operaciones, los avances 
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de la tecnología electrónica, dentro del marco 

legal que le brindaba el segundo párrafo del 

artículo 1221 del Código Civil, que dice: 

ñQueda facultado (el registrador) para innovar 

progresivamente el actual sistema, adoptando 

la microfilmación de los documentos, la 

computarización y  teleproceso, de acuerdo 

con las posibilidades económicas del 

Registroò. 

 

Si bien esa norma permitió la implementación 

del proceso de modernización, actualmente se 

considera insuficiente para los programas, 

sistemas y nuevas tecnologías que se han 

establecido en diversos servicios y 

operaciones registrales y también para las que 

se ha planificado incorporar en el futuro, como 

se hace ver al explicar la razón de ser de cada 

una de las reformas que se proponen en la 

iniciativa de ley. La Comisión Nacional 

Registral, creada por Acuerdo Gubernativo 

número 30-2005,  del Presidente de la 

República tiene entre sus atribuciones la de 

promover y dirigir el proceso de modernización 

del Registro de la Propiedad, para lo cual 

cuenta con un porcentaje equivalente al 20% 

de los ingresos que en concepto de honorarios 

perciba el Registro. En diciembre del año 

pasado, dicha Comisión aprobó que se 

emprendiera la modernización del Segundo 

Registro de la Propiedad, con sede en la 

ciudad de Quetzaltenango, con lo que se 

beneficiará a la población de ocho 

departamentos del sur y occidente de la 

República. Este proceso ya está en marcha.  

Por otra parte se ha estructurado y puesto en 

vigencia una política de descentralización. 

Están funcionando sedes regionales en Petén, 

Zacapa, Escuintla y  Cobán, que estarán 

conectadas en línea con el Registro General y, 

cuando concluya su modernización, con el 

Segundo Registro. De esa cuenta,  se ampliará 

para todos los usuarios la cobertura que ahora 

presta la Institución, puesto que podrán realizar 

sus gestiones sin necesidad de acudir a  las 

sedes de los Registros.  

 

En ese contexto, se ha considerado 

indispensable proponer al honorable Congreso 

de la República, que considere la conveniencia 

de introducir cambios puntuales a cuatro 

artículos del Código Civil, para adecuarlos a los 

métodos tecnológicos que ya se están 

aplicando y se prevea de una vez algunas 

otras que se implementarán en el futuro. Algo 

similar hizo en su oportunidad ese Organismo 

cuando se reformaron las normas que 

regulaban en dicho cuerpo legal las 

operaciones del Registro Civil, con la finalidad 

de eficientar sus operaciones. Con ese 

objetivo, las reformas que contiene la iniciativa 

de ley, son las siguientes: Modificar el inciso 8º 

del artículo 1131, reformado a su vez por el 

artículo 5º del Decreto Ley 124-85, en el 

sentido de que además de la firma autógrafa 

del registrador que autorice la operación, podrá 
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emplearse en su sustitución firma digital, 

electrónica, digitalizada o impresa por 

cualquier medio electrónico del mismo 

funcionario. La reforma tiene como propósito 

que estas últimas formas de firma, 

universalmente reconocidas, dos de las cuales 

ya se utilizan en el Registro General, 

produzcan los mismos efectos jurídicos que la 

firma autógrafa, que era el medio tradicional  

de autorizar las inscripciones.  

 

Como cualquier otra institución que recurra a 

esos sistemas tecnológicos, se prevé que el 

Registro, con la asesoría profesional y técnica 

correspondiente, que ya está contratada, tome 

todas las medidas pertinentes para garantizar 

mediante controles biométricos o de similar 

naturaleza la autoría de las nuevas 

modalidades de la firma. A eso obedece la 

última frase de la reforma propuesta.  

 

Como resultado de la puesta en 

funcionamiento de nuevas técnicas, las 

razones que el Registro asienta en los títulos 

sujetos a inscripción que devuelve a los 

usuarios, ya no solamente consistirán en un 

resumen elaborado por el operador (método 

todavía aplicado por el Segundo Registro) sino 

en una trascripción de la respetiva operación, 

(razón registral transcrita). Con ello se 

fortalecerá considerablemente la seguridad y 

certezas jurídicas y evitará que entre la 

inscripción y la razón del título puedan existir 

divergencias. Esta nueva modalidad también 

posibilitará que el notario pueda verificar sin 

necesidad de ir al Registro si existe o no plena 

concordancia entre el título y su inscripción. 

Con esa finalidad, que se considera de 

evidente beneficio para el tráfico jurídico 

inmobiliario y de otros bienes inscribibles, se 

propone adicionar un tercer párrafo al artículo 

1132 del Código Civil. 

 

Las  certificaciones del Registro, como las de 

los Registros Civil y  Mercantil General de la 

República, podrán extenderse por nuevos 

medios que no están expresamente 

contemplados en la actual legislación. Para 

cubrir este aspecto, la iniciativa de ley amplía 

los sistemas de reproducción que  regula el 

artículo 1183 del Código Civil y dispone, como 

consecuencia de la introducción de nuevos 

métodos de firma, que en las certificaciones 

ésta pueda hacerse constar por los medios y 

con los mismos efectos jurídicos previstos en el 

nuevo inciso 8º. del artículo 1131 del mismo 

instrumento legal. Es un hecho reconocido que 

uno de los cambios más significativos en la 

modernización del Registro, ha sido que las 

operaciones se asientan en libros electrónicos. 

En consecuencia, se propone la reforma del 

artículo 1221 del C. Civil en el sentido que los 

libros del Registro podrán ser electrónicos y 

físicos. Actualmente solo se contempla los 

segundos. 
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También se considera necesario ampliar la 

norma del segundo párrafo de dicho artículo, 

para que el Registro pueda en el futuro ir 

introduciendo progresivamente los controles y 

sistemas de operación que le permitan contar 

siempre, sin necesidad de recurrir a nuevas 

reformas legales, con tecnología de punta, con 

los mejores y más eficientes programas, 

técnicas y sistemas, de acuerdo a las 

posibilidades económicas de cada institución y 

conforme a las normas comunes de seguridad 

correspondientes. 

 

La propuesta en este aspecto, consiste en una 

norma más específica que la actual que es la 

que ha permitido, como se dijo al principio, que 

el Registro no sea una institución estática, sino 

que se haya adaptado progresivamente a los 

sistemas electrónicos con que operan casi 

todas las instituciones públicas de índole 

similar, no solo en el istmo centroamericano, 

sino que prácticamente en todo el mundo. Esta 

es la finalidad de la ampliación que contiene la 

iniciativa. 

 

Finalmente, en vista que es un hecho notorio 

que algunos de esos procesos ya están en 

funcionamiento en el Registro, se propone que 

el decreto entre en vigencia al día siguiente de 

su publicación, por cuanto no se requiere de 

ningún tiempo para su implementación y los 

usuarios ya están familiarizados con ellos. 

La iniciativa pretende, por lo mismo, dotar al 

Registro de la Propiedad de un marco jurídico 

idóneo, funcional, efectivo, que responda a las 

necesidades actuales y posibilite, por otro lado, 

la permanente actualización de los sistemas 

digitales y electrónicos que promuevan y 

garanticen la seguridad y certeza jurídicas de 

sus operaciones, en beneficio del estado de 

derecho y de la paz social.  

 

 

Documentos electrónicos a los registros 

públicos: 

 

En España, es permisible la remisión y 

presentación por vía electrónica de títulos y 

documentos susceptibles de inscripción a los 

Registros Públicos, de la Propiedad, 

Mercantiles o de Bienes Muebles,  expedidos 

con la firma electrónica avanzada, por el 

notario autorizante o responsable del protocolo. 

Esta nueva aplicación de la firma electrónica, 

en la presentación de documentos a los 

registros públicos, constituye un avance para el 

Derecho notarial y para el Derecho Registral Õ 

 

 

* Mirna Lubet Valenzuela Rivera es Abogada y Notaria, Universidad de San Carlos de 

Guatemala, Magíster Artium en Derecho Notarial, Universidad Mariano Gálvez de Guatemala, 

Directora General de Maestrías, Universidad Mariano Gálvez de Guatemala. Docente Universitaria 

GUATEMALA 



 

PÁGINA 34 

 

de pregrado y posgrado. Consultora del Despacho de la Registradora General de la Propiedad de 

Guatemala. 

 

 

Bibliografía y portales de información: 

 

- Cabanellas Guillermo y Palazzi Pablo. Derecho de Internet  Editorial Heliasta S.R.L., Argentina, 

2004. 

 

- Comisión Nacional Registral de Guatemala. Exposición de Motivos de Reformas al Código Civil, 

Decreto Ley 106. Guatemala, 2005. 

 

- Luz Clara,  Bibiana. Manual de Derecho Informático  Editorial Jurídica Nova Tesis,  Argentina, 

2001. 

 

- Rodríguez Adrados, Antonio. Incidencias en la Seguridad Jurídica Preventiva de la Ley 24/2001. 

Edita: Consejo General del Notariado. España. 2004. 

 

- Rojas Amandi, Víctor Manuel. El Uso de Internet en el Derecho. Oxford University Press México, 

S.A. de C.V. México. 2000. 

 

- Valenzuela Rivera, Mirna Lubet. La Informática en la Función Notarial. Tesis de grado, 

Universidad de San Carlos de Guatemala. 1990. 

www.opinionvirtual,com 

 www.canallegal.com 

 www.congreso.gob.gt 

www.sat.gob.gt 

 

- Artículo del Abogado Javier Hernández Martínez, del Bufete opinión virtual.com  

Documento presentado por el Lic. Fernando Quezada Toruño a la Comisión Nacional Registral. 

 

 

GUATEMALA 



 

PÁGINA 35 

 

  

 

 

 
Los autores exploran e informan la realidad tecnológica de Panamá, a través del concepto de 

gobierno y firma electrónica, su validez legal, y las iniciativas gubernamentales para avanzar en 
ese camino. 

 
 

La Firma Electrónica y sus Repercusiones en Panamá 

Yoselín Vos Castro*  

 

 

Ya hace algunos años, la humanidad ha 

reconocido que su ingreso a la sociedad de la 

información y a las nuevas tecnologías es 

impostergable.  La necesidad continua de 

mantenerse en contacto directo con personas 

que se encuentran a largas distancias se ha 

convertido en el óbice para la creación de 

millonarias actividades comerciales.  Sin 

embargo, el mundo de la tecnología, trae 

consigo también sus propios fantasmas... cuán 

segura es la transacción que deseo hacer, es la 

persona con la que estoy realizando esta 

conexión realmente quién dice ser.  También no 

es menos cierto, que hace muchos años sucedió 

lo mismo con las tecnologías pasadas, se 

imaginan que los comerciantes no hubiesen 

permitido ninguna actividad simplemente por no 

tener presencialmente a su cliente, no existiesen 

los cheques, ni los contratos celebrados por vía 

telefónica.  Cuán atrasados estuviésemos? Pero, 

simplemente, el ser humano siempre  ha tenido 

la necesidad de comunicarse, ahora es el turno 

de hacerlo por medios electrónicos, pero esto 

también conlleva el punto de hacerlo de 

manera segura. 

 

Es por esto que a medida que se han 

desarrollado las diferentes actividades dentro 

de la web, también fueron creciendo nuevos 

fraudes que impulsaron la necesidad de 

identificar  de manera certera a la persona con 

quien estábamos realizando una determinada 

comunicación. Las pérdidas millonarias que, en 

su inicio. crearon las malas prácticas, tanto de 

comerciantes como de clientes y por supuesto, 

de oportunos estafadores . 

 

Es por ello, que se crea el mecanismo de firma 

electrónica conformado por un conjunto de 

datos (sean estos imágenes, sonidos, texto, 

entre otros) que integran una identificación 

única de la persona que la emite. 

 

Repercusiones de la Firma Digital y  
El Gobierno Electrónico en Panamá 
Yoselín Vos Castro*  y José Everaldo Caballero Espinosa  
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La firma electrónica se basa en un dúo de llaves, 

la llave pública y la llave privada  las cuales 

permiten identificar a la persona que genera el 

mensaje, garantiza que solamente aquella 

persona a quien fue dirigida tenga acceso a la 

misma, que ésta no ha sido modificada, y 

finalmente que quien la envió no puede negar su 

autoría; avalando, de esta manera, que la 

información enviada y recibida es fidedigna. 

 

Pero, no podemos empezar hablando de la firma 

electrónica sin tocar el génesis de esta 

información; hablamos de la encriptación o la 

ocultación de la información. 

 

Al inicio de estas transacciones, se desarrolló la 

necesidad de ñocultarò los mensajes que se 

envían a través de la red, esta necesidad por 

supuesto que no es moderna.... desde tiempos 

antiguos la humanidad para proteger la 

información recurrió a diversos sistemas, desde 

los indios aztecas quienes rapaban sus cabeza 

para dibujarse mapas y luego esperar a que 

creciera el cabello para enviar su mensaje, 

pasando por la sustitución de letras por otras, 

técnicas utilizadas por los espartanos, los 

hebreos, los mesopotámicos y los árabes, 

llegando más tarde a las guerras modernas y la 

utilización de la máquina enigma, por ejemplo, 

manipulada por los alemanes para enviar sus 

mensajes indescifrables, entre  muchos otros.  

 

El tema de la ocultación de la información 

ciertamente debió pasar al mundo virtual, donde 

las distancias son acordadas por un clic.  En ese 

momento, iniciamos con la encriptación con una 

sola llave (simétrica), en este sentido tanto el 

emisor como el receptor del mensaje tendrán la 

misma, obviamente esto no es del todo seguro 

pues para que el receptor pudiese abrir el 

mensaje el emisor debía enviar por un canal 

seguro la clave y ciertamente podría ser 

interceptada. 

 

Por otro lado está el sistema de encriptación 

asimétrica que se basa fundamentalmente en 

dos tipos de llave una pública y otra privada.  

Este es el tipo de encriptación en la que se 

basa la firma electrónica.  Ambas partes, el 

emisor y el receptor tienen dos llaves, la llave 

pública que se distribuye a todas las personas 

interesadas y la llave privada que solamente él 

tiene conocimiento, al enviar un mensaje el 

emisor encripta el mismo con la llave pública 

del receptor y solamente este podrá abrirlo con 

su clave privada. Inclusive, ni siquiera la 

persona que envía el mensaje podrá tener 

acceso al mismo posteriormente a que haya 

sido encriptado con la clave pública del 

receptor. 

 

El otro mecanismo que se utiliza también es 

para autenticar que la persona que envía el 

mensaje es ciertamente quien dice ser, en ese 

caso pues el emisor firma con su clave privada 

el mensaje y el mismo podrá ser accedido por 

todas aquellas personas que tengan su clave 

pública. 

 

Basándonos entonces en medios seguros de 

encriptación aseguramos entonces que los 
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pilares en que se fundamenta la firma 

electrónica son los siguientes: 

 

1. La autenticación de las partes:  En este 

sentido quien recibe el mensaje esta seguro que 

quien lo envío y el que lo envía tiene certeza que 

solamente a quien se lo envió podrá accederla. 

2. Integridad de los Documentos.  Con esto 

determinamos que el mensaje que hemos 

recibido es exactamente el que el emisor envió. 

3. No repudio.  Existe la garantía que luego 

de enviado un documento el emisor no puede 

negar su autoría 

 

4. Confidencialidad.  Este principio se basa 

fundamentalmente en que nadie que no sea el 

emisor y el receptor son las personas que tienen 

acceso exclusivo a la información que han 

transmitido 

 

La Firma Electrónica y Su Validez Legal. 

 

El tema de la firma electrónica y su validez 

jurídica ya lleva varios años en debate, 

legislaciones como la española, la brasileña, 

mexicana,  han incluido entre sus normas la 

equiparación de ésta a la firma manuscrita, 

redactando sendas leyes donde determina por 

supuesto, qué tipo de firmas se consideran 

válidas para ser comparada a la manuscrita. 

 

En España, por ejemplo, existen tres 

categorías de firma electrónica, a saber: 

 

1. La firma electrónica general, que es 

solamente un conjunto de datos que se asocian 

a una persona determinada. 

2. La firma electrónica avanzada, es 

aquella que además de identificar a quien 

genera la información detecta si el documento 

ha sido modificado. 

3. La firma electrónica reconocida.  Es 

aquella firma electrónica avanzada generada 

por un sistema seguro y basado en un 

certificado reconocido de acuerdo a las leyes. 

 

Las personas suelen tener dudas en la 

utilización de este nuevo mecanismo de 

representación y es comprensible, sin embargo 

somos de la opinión que se requiere de 

divulgación de este sistema.  Qué hubiese 

pasado si nuestros negocios se hubiesen 

limitado al choque de manos? Seguiríamos 

siendo una aldea que se comunica 

exclusivamente con su vecino y ateniéndose 

solamente al producto o servicio que ese 

vecino tiene, pues claro está, no existiría la 

 

 
Qué cambio tan radical trae 

consigo entonces la firma 

electrónica?  Quizás el 

cambio más importante que 

tiene es que mucho más 

segura que la manuscrita 
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confianza de un garabato manuscrito por alguien 

que dice ser ese a con quien pacté algo por lo 

que tampoco podríamos utilizar cheques para 

transferir dineros. 

 

Qué cambio tan radical trae consigo entonces la 

firma electrónica?  Quizás el cambio más 

importante que tiene es que mucho más segura 

que la manuscrita.  Cómo podemos ser tan 

osados y dictar esta declaración?  Cuántos de 

nosotros conocemos o fuimos aquel estudiante   

que para evitar que nuestros padres recibieran 

una nota de algún profesor falsificamos su firma? 

Cuántas veces en las universidades algún 

ñbuenò compa¶ero firm· por nosotros la 

asistencia a una clase aburrida? Y siendo 

trágicos, cuántas veces han robado chequeras 

de oficinas y han logrado falsificar la firma 

manuscrita de sus jefes y ganarse un aumento 

salarial espontáneo? Millones de veces, y no por 

esto hemos dejado de firmar contratos, de hacer 

cheques, de enviar notas de ausencia a los 

colegios de nuestros hijos; si bien es cierto 

existe el peligro, pero seguimos utilizándolo. 

 

Sin embargo, en la firma electrónica, el proceso 

de falsificación o de repudio del mismo es 

simplemente nulo, expliquemos por qué: 

 

Un profesor le envía un mensaje al padre de uno 

de sus estudiantes y lo firma con la clave pública 

del padre, solamente éste podrá tener acceso a 

esa información y leer su contenido, pues para 

poder abrirlo tendrá que utilizar su clave privada. 

Súmenle en este momento, que además para 

que el padre esté completamente seguro de que 

es el profesor quien realmente le está 

mandando el mensaje, el profesor firma el  

mensaje con su clave privada y adicional lo 

firma con la clave pública del padre, entonces 

el padre  para abrir el mensaje tendrá que 

firmar con su clave privada y luego con la clave 

pública del profesor y luego tendrá acceso a la 

información. 

 

Si en algún momento la información antes 

descrita es interceptada, le aparecerá un 

mensaje al receptor donde le informará que ese 

mensaje ha sido alterado. Son estos motivos 

por lo que los países han determinado que 

pueden darle una validez jurídica a la firma 

electrónica. 

 

En Panamá se promulgó la Ley 43 de 2001 

donde se define y regula los documentos y 

firmas electrónicas y las entidades de 

certificación en el comercio electrónico, y el 

intercambio de documentos electrónicos.   

 

Con esta Ley se regula temas interesantes 

como la equiparación de la firma electrónica a 

la manuscrita. Esto quiere decir que en 

Panamá se pueden realizar transacciones y 

firmar electrónicamente excepto en tres tipos 

de transacciones: 

 

a. Los contratos sobre bienes inmuebles y 

demás actos susceptibles de registros en 

Panamá. 

b. Los actos en materia de sucesiones que 

se otorguen bajo ley panameña o que surta sus 

efectos en Panamá. 
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c. Los avisos y documentos dirigidos o 

emitidos por autoridades de Panamá que no 

hayan sido autorizados por la entidad respectiva. 

  

Además de esto también establece las 

excepciones a la utilización de los documentos 

electrónicos en aquellos casos en que la ley 

exija alguna solemnidad, cuando la ley exija 

concurrencia personal de alguna de las partes y 

en los casos relativos a derecho de familia. 

 

Esta Ley también establece la creación de la 

Dirección de Comercio Electrónico en el 

Ministerio de Comercio e Industrias, autoridad 

que será la responsable del registro de los 

prestadores de servicios de certificación, 

fiscalizará a todas aquellas entidades y 

autoridades certificadoras, podrá realizar 

inspecciones y dictaminar sanciones a aquellas 

que no cumplan con los requerimientos que la 

Ley establece. 

 

En cuanto a los certificados emitidos por 

entidades gubernamentales que afecten a 

fondos o bienes públicos se determinó que la 

Contraloría General de la República será la 

entidad certificadora. 

 

También existe en Panamá el Decreto Ejecutivo 

No. 29 de 19 de Agosto de 2004 el cual 

reglamenta la Ley 43 de 2001,  que establece 

entre sus lineamientos los siguientes: 

 

1. Los certificados emitidos por las 

entidades de certificación podrán hacerlo por un 

periodo de un año prorrogable por otro más.  

Somos de la idea que este precepto 

presentado debe ser modificado, puesto que 

luego que un certificado ha sido emitido no 

puede ser modificado, este es el fundamento 

en que se basa su seguridad, lo adecuado es 

que el mismos sea de un año y que luego de 

expirado se emita uno completamente nuevo. 

2. La tasa de registro de las autoridades 

será de mil dólares. 

3. La obligación de la póliza de 

responsabilidad civil contractual y 

extracontractual. 

 

Actualmente existe la propuesta de 

modificación de la Ley 43 a través de tres 

anteproyectos los cuales son: 

 

1. Proyecto de ley que regula el ejercicio 

del comercio a través de medios electrónicos y 

establece otras disposiciones 

 

 
En la firma electrónica, el 

proceso de falsificación o de 

repudio del mismo es 

simplemente nulo 
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2. Proyecto de ley que define y regula los 

documentos electrónicos, el almacenamiento de 

documentos por medios tecnológicos y se 

adoptan otras disposiciones. 

3. Proyecto de ley que define y regula las 

firmas electrónicas, la prestación de servicios de 

certificación de estas firmas y el registro de los 

prestadores de servicios de certificación. 

 

Estos anteproyectos buscan unificar criterios, 

definir nuevos conceptos que la Ley 43 había 

dejado sin establecer, corregir errores y 

omisiones que dejaban vacíos y en otras 

ocasiones cortapisas que no han permitido el 

adecuado crecimiento del comercio electrónico y 

el establecimiento de autoridades de 

certificación en nuestro país. 

 

Iniciativas Gubernamentales. 

 

Es importante recalcar que las entidades 

gubernamentales han iniciado un proyecto 

importante en la participación de las tecnologías. 

Actualmente casi todas las entidades 

gubernamentales han creado sus páginas web y 

permiten, algunas, el acceso a la información, 

mientras que en otras, ya se puede realizar 

trámites dentro de las mismas que facilitan la 

interacción de los usuarios con los funcionarios. 

 

El desarrollo de las Secretaria de Innovación 

Gubernamental, la Secretaria Nacional de 

Ciencia, Tecnología e Innovación, de sitios tales 

como Panamá tramita, e-compras, sígueme, ley 

laboral entre otros, han creado un ambiente 

propicio para que el gobierno electrónico sea 

una realidad en nuestro país. 

 

Actualmente, entidades como el Tribunal 

Electoral y la Universidad Tecnológica han 

desarrollados proyectos de firmas electrónicas 

que actualmente son utilizados exitosamente. 

 

Por otro lado, el Órgano Judicial está 

desarrollando un proyecto de modernización 

que busca crear una ñjusticia sin papelò y 

dentro de sus características utilizarán firma 

electrónica para los magistrados, jueces y 

secretarios, a fin de que los mismos emitan sus 

sentencias y que puedan ser publicadas online 

inmediatamente las mismas estén 

ejecutoriadas. 

 

Dentro de los atributos que el programa que 

desarrolla el poder judicial tiene están los 

siguientes: 

 

1. Acceso a los expedientes por parte de 

abogados y las partes desde cualquier 

parte del mundo, 

2. Presentación de escritos vía Internet, 

3. Control automatizado de vencimiento de 

términos,  

4. Agendas electrónicas de audiencias,  

5. Publicación de edictos online,  

6. Acceso a bases de datos de otras 

instituciones y trámites en línea. 

 

En la primera fase del proyecto se digitalizaran 

las jurisdicciones civil, penal, marítima y de 

Libre Competencia y Asuntos de Consumidor, 
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para posteriormente incluir las restantes 

jurisdicciones. 

 

Ciertamente, este mega proyecto que presenta 

el Órgano Judicial es una iniciativa que se ha 

estado desarrollando desde distintas 

presidencias de la Corte, por lo que podemos 

decir que existe una necesidad imperiosa del 

Poder Judicial de introducirse en el mundo de 

las tecnologías, mejorando notablemente su 

relación con sus usuarios y cumpliendo a 

cabalidad con lo expuesto de nuestra carta 

magna, la Justicia es gratuita, ininterrumpida y 

expedita. 

 

 

GOBIERNO ELECTRÓNICO EN PANAMÁ 

José Everardo Caballero Espinosa 

 

Panamá ha entrado en el mundo del gobierno 

electrónico dando pasos firmes.  

 

Los tres órganos de gobierno del Estado 

panameño: Ejecutivo, Legislativo y Judicial han 

colaborado para tal objetivo y tanto nacionales 

como extranjeros pueden hoy apreciar los 

beneficios de la incorporación del sector 

gubernamental al mundo electrónico. 

 

El Gobierno Electrónico, tiene como finalidad 

mejorar la calidad, facilidad de acceso y 

eficiencia de los servicios que brinda el Estado a 

la ciudadanía en general, a través de sistemas 

tecnológicos de informática y comunicaciones. 

 

Para este fin en el año 2002 se firmó por parte 

del  Poder Ejecutivo el Decreto 72, de 4 de junio 

del mismo año, mediante el cual se estableció la 

creación y funcionamiento de la Comisión 

Permanente para la Modernización del Estado 

Panameño en función de las Nuevas 

Tecnologías de la Información y Comunicación 

(TICôs), dicha comisi·n fue conocida por el 

nombre de ñComisi·n e-Panam§ò. Dicha 

comisión estuvo integrada por miembros del 

sector público y privado, donde todas las 

personas que asistían a las convocatorias 

rendían informes de cómo andaba la gestión en 

sus lugares de trabajo y podíamos observar a 

funcionarios gubernamentales utilizando equipo 

tecnológico de punta para comunicar sus 

avances y controlar sus agendas como muestra 

del cambio informático que se estaba dando en 

sus oficinas o puestos de trabajo. 

 

El programa e-Panamá, constituyo un esfuerzo 

nacional de largo plazo, que acoadyuvó a 

lograr el desarrollo sustentable de sus ventajas 

competitivas sobre la base de la educación, la 

salud, el empleo y la productividad. 

 

Las reuniones de coordinación e informes de 

avances se llevaban a cabo en distintas 

dependencias, lo que en muchos casos 
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facilitaba el acceso oportuno de los distintos 

miembros de la comisión. 

 

La Comisión estaba integrada por el Órgano 

Ejecutivo, quien la presidía, el Órgano 

Legislativo, el Órgano Judicial, la Contraloría 

General de la República, el Tribunal Electoral, 

Consejo Nacional de Trabajadores (CONATO), 

Consejo Nacional de la Empresa Privada 

(CONEP) y la Secretaría Nacional de Ciencia, 

Tecnología e Innovación (SENACYT). La 

Comisión estaba adscrita al Ministerio de la 

Presidencia de la República.  

 

Entre las funciones de la comisión se 

encontraban las siguientes: 

 

1. Facilitar las actividades relacionadas con el 

marco regulatorio, infraestructura tecnológica, 

servicios internos, financiamientos, manejo del 

gobierno y la divulgación para la ejecución de los 

proyectos a cargo de las instituciones que 

integran el sector público. 

 

ӯӞImpulsar las b¼squeda de los recursos 

financieros que fueran necesarios para la puesta 

en marcha de las iniciativas y proyectos del 

Programa e-Panamá. 

 

El proyecto e-Panamá estaba conformado por 

una serie de proyectos e iniciativas que utilizan 

las tecnologías de la información y la 

comunicación a través de las cuales se logra 

incrementar el nivel del gobierno 

electrónicamente.  

Se deseaba con este programa lograr que los 

servicios públicos brindados a la ciudadanía y a 

las empresas en general fueran efectivos y 

eficientes; y que la productividad económica 

lograra su máxima potencialización; se elevará 

la calidad y nivel de la educación; los 

programas de salud pública beneficiarán 

efectivamente a todos los sectores nacionales y 

el comercio nacional e internacional obtengan 

mayores niveles de competitividad. El 

Programa también buscaba mayor 

transparencia en la gestión pública y el logro de 

los múltiples beneficios que brinda una 

sociedad democrática, tanto a nivel político 

como social.  

 

 

 

 
El Gobierno Electrónico, tiene 

como finalidad mejorar la 

calidad, facilidad de acceso y 

eficiencia de los servicios que 

brinda el Estado a la 

ciudadanía en general, a 

través de sistemas 

tecnológicos de informática y 

comunicaciones 
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Metas del Gobierno electrónico en Panamá: 

 

Entre sus metas el Programa e-Panamá 

contiene las siguientes:  

 

1. Disponer de los servicios de internet para 

todos los sectores y regiones del país, a  precios 

módicos, o subvencionados para las áreas 

marginales y distantes.  

ӯӞObtener la convergencia entre los sectores de 

información, redes y bases de datos y 

comunicación gubernamentales para lograr la 

ampliación de los procedimientos, la información 

y la comunicación.  

 

ӯӞDigitalizar los procesos gubernamentales y la 

adquisición de bienes y servicios transparente y 

expeditamente. 

 

ӯӞMaximizar los recursos nacionales, elevando la 

competitividad económica.  

 

ӯӞPromover el comercio electr·nico, a nivel 

nacional e internacional. 

 

ӯӞLograr completar la Agenda de Conectividad, 

particularmente para áreas marginales y 

distantes.  

 

ӯӞReducir significativamente la brecha educativa 

entre los centros educativos públicos y privados, 

urbanos y rurales, nacionales y extranjeros.  

 

ӯӞCelebrar elecciones transparentes y lograr 

resultados expeditos en los procesos electorales 

para escoger Presidente de la República, 

Legisladores Nacionales, Alcaldes de Distritos, 

Representantes de Corregimientos.  

 

ӯӞEliminar la discriminaci·n proveniente de 

brechas digitales ocasionadas por la falta de 

acceso a las tecnologías de información y 

comunicación.  

 

ӲӱӯӞBrindar apoyo t®cnico, v²a la oficina Ejecutora, 

a aquellas entidades públicas que así lo 

requieran.  

 

Estas metas requerían la elaboración de una 

serie de proyectos destinados a e-gobierno, e-

educación, e-economía, e-salud, e-democracia, 

entre otros. El desarrollo armónico de estos 
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