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Editorial de la Secretaria
é De la Red lberl
berlus e la Red IberlUS

n los nidmeros anteriores de la Revista Iberius se han abordado temas de tanta
importancia como la accesibilidad y difusiéon de la Jurisprudencia en Internet y la

proteccién de datos personales.

El tema del presente nimero no tiene menos relevancia. La firma digital en la Administracion de
Justicia viene a dar respuesta a las necesidades de seguridad en el uso oficial de las nuevas
tecnologias en este ambito. La e-Administracion exige, en sus formas mas avanzadas, las garantias
necesarias para permitir el uso pleno de la tecnologia en todos los ambitos procesales. Desde la
relacién de los usuarios con la Administracion de Justicia y de ésta con los usuarios (presentacion
de escritos, notificaciones, etc.), hasta las relaciones entre Organos Jurisdiccionales (Auxilio

Judicial, comunicaciones entre Juzgados, itineracién de asuntos en los recursos, etc.)

Y, en todos los casos, cumpliendo con las caracteristicas minimas universalmente exigidas a la

firma digital: confidencialidad, integridad, autenticacion y no repudio.

El presente nUmero dedica su atencion a los aspectos mas relevantes de la firma digital y del estado
de la cuestion en los diferentes paises miembros de la Red Iberius. Se abordan los componentes
tecnoldgicos, los aspectos practicos, la perspectiva de e-Administracion de Justicia en particular y e-

Gobierno en general, todo ello sin olvidar el siempre relevante aspecto juridico.
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A buen seguro, la calidad de las aportaciones efectuadas por los miembros de la Red, su variedad, y
la oportunidad con que llega en este momento, hacen de este numero de la Revista una nueva

ocasion para el enriguecimiento de este proyecto siempre en marcha que es Iberius.

Secretaria Técnica de la Red
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-

Hernan L. Elman y Carlos Tate *

La Firma Digital resulta, desde la perspectiva argentina, la piedra basal de la transformacion

tecnoldgica de los préximos afios, que permitird a sistema judicial transitar del expediente en papel

al expediente electronico.

|. Consideraciones Generales

La difusion masiva del uso de Internet en los
Gltimos afios, revolucioné mdltiples aspectos de
la vida cotidiana. Impacté fuertemente en los
sistemas

bancarios y financieros, en la

produccion, el comercio y las distintas

actividades laborales, pero esencialmente

impacto en las relaciones humanas e
institucionales, cambio la forma de relacionarse y
de comunicarse, el modo en que los paises se
gobiernan y se comprometen politicamente, el
modo en el cual los gobiernos se relacionan con

sus ciudadanos.

El concepto de gobierno electrénico viene
justamente a conjugar la actividad publica con
losrecur sos tecnol -gicos
ofreciendo a los ciudadanos la posibilidad de

conocer y de controlar la actividad de gobierno

ARGENTINA

(transparencia), y reciprocamente, a los
gobiernos de conocer la situacion de cada
ciudadano. El gobierno electrénico también
implica la posibilidad de realizar gestiones
electrénicamente, de forma remota. De alli
nace la necesidad de garantizar la seguridad
de las transacciones que se efectlan a través
de la red de redes, ya que la misma es
esencialmente abierta e insegura, con algun
instrumento que pueda equiparar los
procedimientos en soporte papel que requieren
la firma manuscrita, lo suficientemente robusto
como para que dicha equiparacion resulte

confiable, efectiva y ventajosa.

De esta manera llegamos al concepto de
Infraestructura de Firma Digital (PKI por su
denominacion en inglés), y es en ese contexto
qgue en nuestro pais se gestd y promulgo la ley
85.506 deCHarmea Didital,sgpecda fie el leevalidez
de este instrumento que queda equiparado a la

firma manuscrita.
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juridica que permite garantizar la autoria e
integridad de los documentos
digitales, posibilitando que éstos gocen de una
caracteristica que en el pasado era propia de los
documentos en papel, Por ello se suelde decir
gue la firma digital es un instrumento con
caracteristicas tecnolégicas y normativas. Es
una herramienta tecnologica ya que esta
constituida por un conjunto de datos generados
a través de algoritmos matematicos -asociados a
un mensaje o documento digital- que permiten
garantizar la autoria o identidad del firmante asi
como la integridad del mensaje o documento
digital, adquiriendo asi las caracteristicas propias

de los documentos tradicionales con firma

Confidencialidad

solo el destinatario recibirs y
podré hacer legible el mensaje

Utilizacion de un sistema de

Integridad

el mensaje es exactamente el

emitido

Se considera en la actualidad tan inviolable que
el Dr. Hugo Daniel Scolnik, especialista en la
materia, ha

estimado que se requieren

60.000.000 de afios de una bateria coordinada

ARGENTINA
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holografa o manuscrita (ley 25.506). Es al
mismo tiempo un instrumento legal, que se
ajusta a una normativa y a un procedimiento
estandarizado establecido, caracteristicas que
permiten su verificacion y que respaldan su

valor juridico.

Nacen asi conceptos novedosos que surgen de
la implementacion de la Firma Digital, estos son
la Clave Privada, la Clave Publica y el

Certificado Digital.

El certificado digital, es el instrumento que da fe
de la validez de la firma, aporta cuatro
garantias, excediendo los beneficios de la firma

manuscrita:

Autenticidad

El autor es quien declara ser

Identificacionde las

encriptaqo a_simét‘rico de clave Cert.'f!cado partes por medio de
publica/privada D|g|ta| autoridad de certificacion

No Repudio

Presuncién de Validez

de 1.000.000 de computadoras que operen a
razén de 1.000.000 de multiplicaciones vy
divisiones por segundo con numeros de 610

digitos decimales para deducir una sola clave
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privada RSA 2048-bits a partir de la publica,
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usando el algoritmo mas eficiente conocido -
SNFST)

Este Certificado estd compuesto de una clave
privada y una la clave publica. Ambas son
generadas por el usuario simultdneamente en el
mismo momento en que la autoridad de
certificacion convalido los datos que la autoridad
de registro acopié. Este par de claves se
convierte en certificado digital en el momento en
gue la autoridad de certificacion firma con su
propia clave privada (clave privada raiz), la clave
publica del usuario solicitante. El certificado del
usuario en el que consta su clave publica se
almacena en un dispositivo de acceso publico
gue debe permitir su libre consulta. En el
constaran los datos que identifican al tenedor y
otros que hacen a la validez del certificado.
Estos son por ejemplo el numero de serie, la
fecha de emisibn y expiracion de dicho
certificado, la autoridad que lo emiti6 y alguna
otra informacion, como podria ser la fotografia
del usuario. Todos estos datos deben ubicar de

manera indubitable al tenedor del certificado.

Su formato esta definido por el estandar
internacional ITU-T X.509. De esta forma, puede
ser leido o escrito por cualquier aplicacion que

cumpla con el mencionado estandar.

La Infraestructura de Firma Digital, es la

combinacibn de software, tecnologias de
encriptacion y servicios asociados que hacen
posible

proteger la seguridad de |las

comunicaciones y transacciones de informacion

ARGENTINA
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sobre redes, integrando certificados digitales,
criptografia de clave publica y autoridades de
certificacion en una completa e integrada

arquitectura de red segura.

Entonces, para entender todo el conjunto de
el ement os
firma digital o,
lado una construccién normativa juridica que le
da sustento y validez a la operatoria con la
intervencion de  distintos  componentes
jerarquicos en una operacién de firma digital, y
por otro una serie de elementos tecnoldgicos y
dispositivos fisicos que lo hacen posible, dando

lugar a un proceso dindmico.

De este modo la Firma Digital constituye un
requisito imprescindible para dar valor legal a
los tramites electrénicos y avanzar hacia una
progresiva despapelizacion del sistema judicial,
dando respuesta a la comunidad que ya se
encuentra avanzando en el uso de esta
tecnologia, que serd la piedra basal de la
transformaciéon tecnologica de los proximos
aflos, y que nos permitira transitar del

expediente papel al expediente electrénico.

lll. Antecedentes en el Consejo de la

Magistratura

El concepto de firma digital, y el desarrollo de
su infraestructura han sido cuestiones de
constante interés por parte del Consejo de la
Magistratura de la Nacion de la Republica
Argentina. Es asi que ya en el afio 2001 y a

través de la Resolucion 71/01 que aprobd las
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fiBases para | a | nfdelPaodert iAzfmeasidel rafiol 2005,eygaorad resultado de
Judici al d e EntreasusNbhjetivos BIO iniciativas diversas, a propuesta del Centro
Consejof i j - el de @Ai mpul s arDigial de Decaenremariéni Judicial,na Comisioa |

documento electr - -nico | ua iAdnmingstraciop yl Binarfciera noed dragi t a
para su utilizacion en el Poder Judicial de la  Comision Asesora de Firma Digital con la

Nacién y con todos los entes con los que se  mision de lograr una propuesta unificada en

relaci one i nstitucional men telaadn al desamrdlo deilanloflaastauctura e

paso mas al disponer mediante la Resolucion  Firma Digital del Poder Judicial de la Nacién,
239/ 01, Afconstituir al fhaberelc Jresdliadoi a lcomd e primerdN a c i
en autoridad de certificacion de firma digital de  recomendacion el informe presentado en el afio

los documentos que se le presenten 2006, actualizado en el afio 2007, actualmente
relacionados con su funcion espec2 f i ¢ a 0, ai nconsidesm@on de la Comisibn de

antes de la sancion de la Ley de Firma Digital. Administracién y Financiera del Cuerpo.

IV. Implementacién

Uso Cadena de

Interaccion

Interno Confianza

ARGENTINA PAGINA 9
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De acuerdo a lo previsto en el mencionado

informe, el desarrollo e implementacién se
divide, en términos generales, en tres grandes
etapas, entendiendo que cada una de ellas
tendra distintas instancias de implementacion
que serd la antesala de la siguiente. Esta
fragmentacion del proceso se  vuelve
indispensable, por la envergadura del proyecto,

y por el impacto que significa.

Etapa 1: La implementacién de la tecnologia de

la Firma Digital para las comunicaciones
realizadas por las Oficinas del Consejo de la
Magistratura y los tribunales inferiores de la

Nacion, y de ellos entre si. Se inicia con una

Red Iberoamericana de Documentacion

Etapa 2: La utilizacion de la Firma Digital en las
comunicaciones realizadas entre todos los

operadores judiciales.

Etapa3: Apertura en el uso de la firma digital al
ambito jurisdiccional correspondiente, utilizando
anzao

| as fcadenaonfi

digital otorga.

Para la primera etapa de implementacion, que
comprende exclusivamente areas internas del
Poder Judicial, se propone la asignacion de las
funciones propias de la infraestructura de firma
digital, a distintas oficinas del Consejo, lo cual

permitird adquirir experiencia en la materia, y

masa de mil usuarios, para extenderse controlar todas las instancias del proceso.
gradualmente.
Autoridad de Consejo
Certificacion . d:t:am
Raiz g
Autoridad de
Certificacion

Autoridades

de Registro
Estructura
Técnica
Usuarios Administrativa
ARGENTINA
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Por tratarse de un proyecto de alto impacto que
involucra integralmente al Poder Judicial, se ha
tenido en cuenta la posibilidad de extender el
funcionamiento del sistema propuesto a la Corte
Suprema de Justicia de la Nacion.

VI. Conclusiones

El desarrollo de la firma digital constituye un
prerrequisito basico para aportar seguridad a las
transacciones electronicas. Su desarrollo debe ir
acompafiado de un marcado esfuerzo para
construir confianza entre los potenciales
usuarios. Este es el primer paso en un camino
gue recién comenzamos a transitar hacia una
verdadera Justicia  Electrénica. Debemos
destacar que este proceso implica no solo la
incorporacion de tecnologia, sino que sera el
inicio de una transformacién a nivel cultural,
organizativo y funcional, por lo cual resultara
indispensable llevar adelante tareas de difusién
accesible un

y sensibilizacion, para hacer

ARGENTINA

recurso con gran potencial que hoy resulta
necesario.

Los alcances y el impacto de la utilizacion
plena de esta herramienta se medirdn con los
resultados que de por si promete: reduccion
fundamental de los tiempos de gestion de
muchos de los documentos judiciales y en
particular de algunos de ellos donde todos los
trabajos de consultoria demuestran que se
encuentran |l os Ancuel |l
demoras en los procesos (caso Notificaciones
Judiciales) y primordialmente un cambio de

cultura que permita dar ingreso al llamado

expediente judicial electrénico o virtual O

El Lic. Herndn L. Elman es Director del
Centro Digital de Documentacion Judicial
(CENDDOQJ) del Consejo de la Magistratura
del Poder Judicial de la Nacion.

El Ing. Carlos Tate es Director de la
Direccion de Seguridad Informatica del
Consejo de la Magistratura del Poder
Judicial de la Nacion.
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Sérgio Renato Tejada Garcia  *

Ha quase uma década, mais precisamente no
dia 22.04.1998,
metrépole brasileira, Sdo Paulo, o jornal O

um dos jornais da maior

Estado de S&o Paulo, abria sua principal
manchete de capa com a seguinte expressao:
AA Justi-a no Li mite

referido diario, o fato de o Supremo Tribunal
Federal do Brasil ter recebido 40.283 no ano
anterior, vale dizer, mais de 3.700 processos
por julgador, tornava a tarefa de dar conta a

demanda de novas agdes praticamente inviavel.

Passados quase dez anos, o numero de agdes
distribuidas anualmente para a Corte maxima
do Pais praticamente dobrou, ou seja, nos
primeiros cinco meses desde ano 0S recursos
recebidos no Supremo Tribunal Federal
equivalem ao total de um ano inteiro de ha dez
anos atr §8s,

(www.stf.gov.br). O numero de julgadores do

Excelso Pretério, entretanto, continua o mesmo.
Se contarmos todo o Poder Judiciario, o
montante de casos novos ronda a casa dos 22
milhGes por ano e o quadro de magistrados e
servidores esta praticamente engessado em
razdo dos limites da Lei de Responsabilidade

Fiscal.

BRASIL

conf or me se

Red Iberoamericana de Documentacion

_ A modernizagdodo
@ 4 Judiciario Brasileiro

O motivo do vertiginoso crescimento da
demanda se deve, principalmente, aos novos
ares democraticos instalados no Pais, depois de
anos de obscurantismo

tantos politico,

incentivando o0 exercicio dos direitos da

d aidaddnim pcoiado2 nowwd  direitos Pirdividuais,o

supra-individuais, coletivos e difusos
implantados ou reforgcados pela Constituicdo
Brasileira de 1988 e, sobretudo, instituindo
mecanismos mais modernos e eficazes de

acesso ao Poder Judiciario.

Em decorréncia da falta de condicbes para
atender a crescente demanda, cujos recursos
operacionais em muito pouco se alteraram, tem
provocado, cada vez mais, demora na solugdo
final das demandas, ou na entrega da prestagéo

jurisdicional, como costumam repetir os juristas,

caesanda uana quase incénsoindvel moradidadeS T F

judicial, residindo ai uma das principais causas

da denominada de crise do Poder Judiciario.

E certo que a morosidade ndo é o (nico
problema do Poder Judiciario Brasileiro. Mas
certamente € o mais sensivel e o mais grave
deles, a ponto de a Emenda Constitucional n°
45, fio condutor da Reforma do Judiciario, ter

Y

instituido o direito do cidaddo a razoavel

PAGINA 3
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duracdo do processo. Cabe, entdo, ndo s6 ao
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Poder Judiciario, mas a todo o Governo, instituir
medidas saneadoras para atender ao novel
comando da Lei Maior.

Contudo, recente pesquisa realizada pela
Universidade de Brasilia, revela que 83% da
populacdo brasileira acredita que é util recorrer
a Justica e quase 60% dos cidaddos confiam
nos juizes. Entretanto, é preciso melhorar esses

ndameros.

Como é sabido, a Justica é o garante do Estado
de Direito, da Democracia e dos direitos,
prerrogativas e liberdades publicas e privadas
dos individuos, em especial da vida, da
liberdade e do patrimbnio dos cidadaos. Mais
gue isso, uma prestacgdo jurisdicional efetiva traz
beneficios a Nagdo como um todo. Um estudo
econbmico divulgado pelo IPEA 1 Instituto de
Econbmica

Pesquisa Aplicada T

(www.ipea.gov.br) demonstrou que uma justica

ineficiente provoca reducdo da taxa de
crescimento de longo prazo do Pais em 25%.
Ao contrario, com uma justica eficiente, o Brasil
0,8%

producdo nacional em até 14%, a taxa de

pode crescer ao ano, aumentar a
desemprego cairia quase 9,5% e o investimento
aumentaria em 10,4%. Ja o Banco Central do
Brasil anunciou que 20% da composi¢do do
Aspreado banc8rio se

seguranca inserida na taxa e juros. Enfim, a
morosidade da Justica interfere ndo s6 na vida
do cidad&o que recorre a ela, mas também no
dia a dia do brasileiro que tanto reclama da falta

de emprego, da falta de crescimento do pais,

BRASIL

Red Iberoamericana de Documentacion

dos juros altos, etc. Vale a pena para todos,

portanto, investir para que tenhamos uma

Justica mais rapida e célere.

Portanto, quando o tema é modernizagdo da
Justica, a palavra de ordem €& combater a
morosidade. A melhoria da eficiéncia da Justica
passa, necessariamente, por solugbes externas
e solucdes internas, como bem salientou o
Mello,

cament e o] MI

Ministro Celso de decidindo
monocr at i
desse espirito, os Senhores Presidentes da
Republica, da Camara dos Deputados, do
Senado Federal e do Supremo Tribunal Federal,
por considerarem que
processos judiciais e a baixa eficiéncia de suas
decisoes retardam o desenvolvimento nacional,
desestimulam investimentos, propiciam a
inadimpléncia, geram impunidade e solapam a
dad«os n
1) a
implementagdo da Reforma Constitucional do
Judiciario (EC 45/2004),

sistema recursal e dos procedimentos, por meio

cren-a dos ci

propuseram, dentre outras medidas,

(2) a reforma do

de apresentacdo dos concernentes projetos de
lei, apoiados em propostas formuladas por
juristas, magistrados e entidades da sociedade
civil, (3) a constituicdo de uma Comissao para
apresentar metas claras para a progressiva

ampliacdo da Defensoria Publica da Unido, (4) a

dcoeo%leenagao, per(r)1 a]\ﬁin%t%r% dad Ifrevidéncia

Social, de um didlogo com os juizes, para que
os procedimentos observados na concesséo de
beneficios previdenciarios e assistenciais sejam
aperfeicoados, melhorando o atendimento aos

cidaddos e desonerando a maquina judicial, (5)

PAGINA 4
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a viabilizacdo de solucdes relativamente as
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execucgOes fiscais, com base em proposta ja
formalizada pelo Conselho da Justica Federal,
(6) a realizacdo de debates e audiéncias de
conciliacdo visando a constru¢cdo de modelos
institucionais e a adogdo de providéncias que
resultem na superacdo do problema dos
precatoérios vencidos, (7) a implementacdo de
um banco de dados no qual seréo identificados
todos os casos de graves violagbes contra 0s
direitos humanos, a partir da plena integragcéo
do Brasil nos Sistemas Internacionais de
Protecdo aos Direitos Humanos, (8) a inclusao,
na agenda parlamentar, de projetos de lei que
visem a regular e incentivar os procedimentos
9 o

funcionamento do Banco Nacional de Dados

eletrbnicos no ambito judicial,
sobre o Poder Judiciario e a implementacéo,
sob a coordenacdo do Supremo Tribunal
Federal, do Centro Nacional de Estudos e
Pesquisas Judiciais, (10) a realizacdo de um
de

administrativa e as orientagdes jurisprudenciais

esforgo coeréncia entre a atuagao

ja pacificadas, com a edicdo de sumulas
administrativas e, finalmente, (11) o incentivo a
de

(www.stf.gov.br). E esse foi o principal mote da

aplica-«o pena
chamada Reforma do Judiciario, promovida pela
Emenda Constitucional n® 45/2004.

Como se vé, o combate a lentiddo da Justica
ndo requer sO reformas legislativas, embora,
reconhega-se, essas sejam essenciais. Ha que
se investir também em ferramentas que auxiliem
juizes e tribunais a cumprir suas funcdes de

forma menos burocratica e mais otimizada.

BRASIL

S
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Nesse mister, a tecnologia da informacéo e da
comunicagdo desempenha papel fundamental.
Hoje, sem o auxilio da informética, os cartérios

judiciais literalmente param.

Nos altimos anos, Varios sistemas
informatizados foram desenvolvidos para
auxiliar a prestacdo jurisdicional. Como

exemplo, temos o controle eletrénico das fases
processuais, que permite a imediata localizagéo
de autos processuais, 0 acompanhamento até
pela Internet do andamento de causas e
intimagbes automaticas das partes. Ha& os
sistemas eletrbnicos de gerenciamento de
(GEDPRO)

associados a certificagdo digital, permitem a

documentos processuais que,
elaboragéo de decisfes judiciais mesmo fora do
ambiente dos tribunais; a identificacdo de
causas similares ja julgadas para servir como
precedente; publicacdo imediata do inteiro teor
das decisbes e outros atos judiciais; etc. Ha as
chamadas pautas eletrénicas, que gerenciam e
otimizam as secdes de julgamentos dos
tribunais, possibilitando, por exemplo, a tomada
de decisbes por selecdo teméatica, bem como a
desnecaeﬁsiglagler r(%Iea gn}prssgég bde votos e
acorddos. Estdo sendo implementadas
videoconferéncias, que viabilizam sustentacfes
orais sem necessidade de deslocamentos dos
procuradores e das partes até a sede do
Tribunal, agilizando, inclusive, o trabalho dos
advogados publicos e privados. H4, ainda, a
de

julgamentos, pela televisdo e pela Internet,

transmissdo ao vivo das sessdes

dando ciéncia das decisdes em tempo real.

Enfim, um sem numero de providéncias foram e
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estdo sendo tomadas para ndo apenas agilizar
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a prestacao jurisdicional, mas também dar mais

acesso e transparéncia a atividade da Justica.

De tudo, o produto da tecnologia da informagéo
e da comunicacdo que tem se mostrado mais
atil para combater a morosidade processual é o
processo eletrdnico ou processo Vvirtual que,
inclusive, potencializa a eficiéncia de todos o0s

recursos acima mencionados.

Pode-se afirmar que o processo eletrbnico é o
divisor de &guas entre a Justica do passado e a
Justica do futuro. E o talvegue entre o
conservadorismo e a modernidade. Até entédo
tudo o que se fez foi pouco mais que

Ainformatizar a
processo judicial da Terra de Santa Cruz em
pouco ou nada mudou desde as Ordenacdes
Afonsinas, Filipinas e Manoelinas, que foi o

Direito que Portugal legou a terra do Pau Brasil.

Entretanto, hoje quase todos os tribunais

brasileiros ja& contam com essa nova
modalidade de processar e julgar causas. Por
exemplo, os 80% juizados especiais federais do
Brasil j& contam com o sistema de processo
virtual, o que significa que 60% de todos os
processos recebidos na Justica Federal como
um todo ja é sem papel, vale dizer, os autos sao

integralmente digitais.

E por que foram escolhidos os juizados

especiais para receber, com primazia, esse
avancgo tecnoldgico? Exatamente porque esses
ja& nasceram inoculados com vacina anti-

morosidade, constituindo-se numa forma

BRASIL
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substitutiva e dindmica do processar causas
mais simples e de valor econdmico mais

reduzido.

No processo virtual os resultados alcancados
tém sido extraordindrios. Num levantamento
realizado pelo Tribunal Regional Federal da 42
Regido nos juizados especiais civeis das
de

Florianépolis, as sentengas tém sido proferidas

cidades Porto  Alegre, Curitba e
num prazo meédio, contado da distribuicdo inicial
da acdo, de menos de 40 dias. Também foi
constatado que esses prazos estdo baixando a
medida que o0s usudrios 1 magistrados,
servidores e advogados 1 vao adquirindo mais
hab_ilidade como §istema eletrbnico. Esse prazo
€ plraﬁcgmerﬁeovfnt% \/ezeé’31 rtna@s réSicPoth(J(eoo
m®di o da AJ
localidades. E isso que, segundo
pel

divulgada pelo Conselho Nacional de Justica, os

desempenho
mesmas
pesquisa realizada
juizados especiais federais sdo 4,5 vezes mais
congestionados que as varas da justica comum.
Desses numeros ndo € apressado concluir que
a morosidade da Justica ndo deve ser
atribuidaexclusivamente ao excesso de causas,
mas também aos mecanismos processuais e
tecnolégicos, postos a disposicdo da maquina

jurisdicional.

E ndo se trata mais de processos virtuais

Apilotosd ou varas

Justica Federal colocou seus processos

el etr®nicos

Social de S&o Paulo, o Tribunal Regional

Federal da 32 Regido ja fez processar mais de
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dois milhdes de processos totalmente virtuais.

e Informacion Judicial

Ja o Tribunal Regional Federal da 42 Regiéo,
gue jurisdiciona os Estados do Rio Grande do
Sul, Paran& e Santa Catarina, instalou processo

eletrénico (www.jef-pr.gov.br; www.jef-rs.qgov.br;

www.jef-sc.gov.br) em todos os seus juizados

especiais e em todas as turmas recursais, 0 que
significa quase 100 varas, para 0s quais ja
foram distribuidos mais de 300.000 processos
eletrbnicos, sendo que a grande maioria deles

ja foram sentenciados.

Mas enf i m, como se
na pratica? O processo eletrbnico funciona
através de um portal de Internet no qual os
usuarios i magistrados, servidores da Justica e
advogados publicos e privados utilizam
certificado digital expedido debaixo da raiz ICP-
Brasil, ou sdo previamente cadastrados para
de

permissédo de acesso. Comparecendo o cidaddo

utiliza-«o nl ogin e

na sede da Justica, sua pretensao € reduzida a
termo e lancada diretamente no Sistema. Se
esse mesmo cidaddo preferir  constituir
advogado, este elaborara a peticao inicial e, de

seu proprio escritério, encaminhara a peticédo

inicial pela rede mundial através de sua
identificacdo pessoal. Acionado o0 botéo
Aenviar o, seja pelo ser

advogado, a peticdo inicial sera distribuida em
cerca de oito milésimos de segundo e, nesse
momento, o interessado receberd na tela do
computador a informacgéo de que o processo foi
distribuido, que numero obteve no protocolo e
qual € a vara e 0 juiz que julgar4d a causa.

Nessa mesma fracao de segundo, 0 processo ja

BRASIL
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estara automaticamente autuado, numerado e
pronto para ser submetido a apreciagéo do juiz,
bem como consultado pelo préprio advogado ou
pela parte interessada.

Toda essa fase inicial da acéo judicial, que na
jurisdicdo tradicional as vezes leva alguns dias,
no processo virtual se resolve em um piscar de
olhos. Isso porque, no processo tradicional, a
peticdo inicial é recebida impressa pelos
servidores da Justica, devendo ser aposto
carimbo de protocolo, as folhas furadas,

cdiocadas aéntro @deoump rcapa, enanseradas, 0
cadastrados o processo e as partes, gerada a

distribuicdo a uma vara e a um magistrado,

etc. e,

geradas etiquetas de identificagéo,

depois, encaminhado o0 processo ao juiz

competente, tudo manualmente. Como dito,
tudo isso, no processo eletrbnico, demora cerca
obt ®°

desogomftilésilos de,segundos i m, m

Ndo é sO ai, entretanto, que 0 processo

eletrdbnico ganha tempo. Na verdade, a
morosidade processual comecga no escritorio do
advogado. O causidico, depois de elaborar a
peticdo inicial, tem que se deslocar até a sede
da Justica para protocolar a nova causa,
gastando tempo e dinheiro com deslocamentos,
etiividda%e? béjrgcréﬂcass tdeI _dziist’ribui%égj e el

aguardando as informacdes pertinentes ao

protocolo da acgéo.

Em recebendo a acgéo virtual, o juiz, depois de

verificar a regularidade da causa e decidir

eventual pedido de liminar, determinar4d a
citacho do réu, que ¢é feita também
el etroni cament e e atrav®s
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Evidente que, por enquanto, deve ser feito um
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convénio com 0s procuradores ou
cadastramento prévio para que os interessados
possam interagir completamente com o sistema

formato virtual.

Alids, a citagdo do réu e as intimagfes dos
procuradores de ambas as partes sdo feitas da

7

mesma forma, isto €&, pelo sistema virtual.
Também aqui o ganho de tempo € enorme;
pois, para a realizacdo do ato processual, basta
um si mplues nioc lbioq «0 0,
citacdo ou a intimacgéo ja foi expedida. E essas
providéncias podem ser tomadas por bloco; por
exemplo, a citagdo de um mesmo réu pode ser
feita em uma centena de processos de uma
Unica vez ou a intimagdo de varios advogados
de fAind processos que
pode ser realizada em um s6 movimento que o
Sistema se encarregara de fazer com que cada
destinatario receba o ato processual de seu

interesse.

Todos o0s atos processuais sdo certificados
automaticamente em cada processo virtual e em
tempo real, fazendo desaparecer assim, ndo sé
a burocracia do processo, mas também mais

uma fonte de morosidade.

Além de funcionar em tempo real, o processo
eletrénico faz desaparecer todas as barreiras
impostas pelo tempo e pela distédncia, que é o
gue acontece com os autos fisicos, podendo o
processo ser acessado a todo momento e por
todos interessados ao mesmo tempo e de
qualquer lugar, bastando que o usuério tenha

em maos um computador ligado a Internet, sem

BRASIL
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necessidade de comparecer a sede da Justica
para pedir carga de autos ou para protocolar
peticoes.

Com o processo eletronico, a Justica, na
verdade, deixa de habitar um lugar especifico,
estando, a0 mesmo tempo, nos tribunais, nos
escritorios de advocacia, nas procuradorias
publicas e nas casas dos jurisdicionados. Na
hora de cumprir a sentengca, 0 processo

eletrbnico também permite uma execucgdo

s e @air@nica; equet permifeu @ traca de dados

diretamente entre oS interessados,
possibilitando a implantacdo dos julgados em

tempo recorde.

Além de combater a morosidade processual, o
pr(%cesso virtual tem alguns efeirtos colaterais
ST «0 nNna mesma ase

positivos.

s

O maior deles é, sem duvida, a melhoria do
acesso a Justica e a eficiéncia do Poder
Judiciario, ja que o processo eletrénico pode ser
manejado em horario integral, isto é, as portas
da Justica estdo sempre abertas para o
jurisdicionado. A publicidade é tanta quanto a

rede mundial da Internet permite.

Outro grande beneficiado € o meio ambiente.
Imagine-se quao grandiosos sao esses nimeros
se tivermos em mente o dia em que todos 0s
processos judiciais migrarem totalmente para o
meio virtual. A anualmente s&o distribuidos no
Brasil cerca de 20 milhdes de processos novos
em todo o Brasil, o que equivale a 2.000
toneladas de papel, para cuja producdo sao

necessarias 30 mil arvores ou o desmatamento
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de uma éarea equivalente a 27 campos de

e Informacion Judicial

futebol por ano, bem como o consumo de 64
milhdes de litros de agua doce que, talvez, seja

0 bem mais precioso do préximo século.

Ha uma correspondente economia com o0
proprio custo do papel e dos outros insumos
necessarios para formatar o caderno
processual, tais como capas, clipes, tinta de
impressora, etc., 0 que pode significar uma
economia aproximada de um bilhdo de

reais/ano, considerando o Poder Judiciario

como um todo.

Ha, ainda, economia da mao-de-obra dos
servicos burocraticos da justica, tais como
distribuicio de processos, elaboragcdo de
mandados de intimagdo, carga de autos a
advogados, etc., trabalho esse que
simplesmente desaparece com 0 processo
eletrénico. Ha economia, também, com prédios,
arquivos, armarios, etc., e, na esteira de tudo
isso, esterilizacdo completa de acaros e outros
ihabi

acometem a saude de todos os operadores de

tant eso de

processos judiciais.

Nao é s6 para a Justica que 0s custos baixam
com o0 processo virtual: também para os
advogados publicos e privados, assim como
para o0 proprio jurisdicionado. Na mesma
propor¢do que a burocracia do processo se
reduz para a Justica, reflete-se a reducdo de
trabalho nos escritérios de advocacia e
procuradorias, que podem controlar com mais
precisdo 0s prazos processuais, reduzir gastos

com coOpias reprogréficas, com arquivos, bem

BRASIL
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como diminuir despesas com deslocamentos a
sede da Justica para distribuir peticdes iniciais,
protocolizar peticbes e contestagbes, retirar
autos em carga, gerando talvez o que é a
economia mais preciosa para o advogado, que

€ a economia de tempo.

Para os advogados publicos e privados, o

processo eletrbnico ainda reserva uma
vantagem extra, que € o controle automatico
dos prazos. Cada vez que for acessado o portal
do processo eletrbnico, o Sistema informa ao
advogado quais 0S processos sob sua
responsabilidade que tém prazos pendentes,
datas de vencimento, intimagfes realizadas e
intimagbes pendentes, audiéncias a serem

realizadas, etc.

Para poder otimizar, entretanto, o processo
eletrbnico e populariza-lo em todos os ramos da
Justica, o Poder Judiciario houve por bem criar
sua propria Autoridade Certificadora, a AC-Jus,
dentro do modelo legal adotado pelo Brasil

pap ®i satraveseda MMedida Prpuséria 2t2@0n duoseja,

filiada a ICP-Brasil.

De outra banda, em margco de 2006 entrou em
vigor a Lei 11.419, de 20 de dezembro de 2006,
gue trata especificamente do processo virtual,
inclusive no que se refere a assinatura digital,
de modo que, a partir de agora ha mais nenhum
Obice a popularizagédo total do processo virtual
para todos os ramos da Justica e fara calar
todas as vozes conservadoras que tém bradado
contra essa verdadeira revolucdo a caminho da

modernidade.
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No bojo dessa Lei estdo encartados outras
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ferramentas da modernizagdo da Justica, tais
como a possibilidade de comunicagéo eletronica
de atos processuais, 0 que permitira intimacdes
e citacdes eletrbnicas, cartas precatorias
eletrbnicas, inquiricdo de testemunhas pelo
meio virtual etc. A criagcdo de um diario oficial
eletrénico, o que permitira a intimagdo imediata
das partes quanto ao contetdo das decisdes
judiciais. A requisicdo e cumprimento eletrénico
de atos documentos publicos e privados, 0 que
simplesmente abreviara o tempo gasto para
requisicdo e atendimento de fornecimento de
um documento por determinado 6rgéo
administrativo situado em Brasilia para instruir
uma causa em Sao Luiz do Maranhdo, por

exemplo.
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De sua vez, o Conselho Nacional de Justica,
cumprindo sua misséo estratégica de melhorar
Poder
acompanhando todos os projetos de lei em

a eficiéncia do Judiciario, esta
tramitacdo no Congresso Nacional para dar
continuidade as acdes de modernizacdo da
Justica, para 0 que est4d implementando o
Banco Nacional de Dados do Poder Judiciario i
BNDPJ, a Rede Nacional da Justica, Sistema de
Judiciario,

Estatisticas do Poder 0 projeto

Justica em Noumeros, que melhorard o
gerenciamento do Poder Judiciario, o Banco
Nacional de Solugbes, e muitas outras medidas
que deixardo a Justica mais &gil, rapida e

eficiente (~)

* Artigo publicado com pequenas variacdes na
Revista Digital, editada pelo ITI T Instituto

Nacional e Tecnologia da Informacéo, pagina 8.
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Utilidad de la Firma Electrénica,

=

En la Administracion de Justicia

- José Daniel Sanz Her edero y Juan Carlos Garcés Pérez  *

La Firma Electronica se muestra en la experiencia espafiola como un facilitador para la
implementacion de nuevas tecnologias al &mbito de la Justicia, lo que redundaria en una mejora del
servicio

1.- Incorporacion de las Tecnologias de la
Informacion y Comunicacién al dmbito de la

Administracion de Justicia.

La Ley Organica 16/1994, de 8 de noviembre,
por la que se modificaron diversos preceptos
de la Ley Organica del Poder Judicial, vino a
paliar, en buena medida, el olvido padecido por
el Legislador en la Ley 10/1992 de 30 de abril,
sobre Medidas Urgentes de Reforma Procesal,
en cuanto a la posible utilizacion de los medios
electronicos, informéticos y telematicos en el
proceso i curiosamente, siete meses después
de esta ultima, la Ley de Régimen Juridico de
las  Administraciones  Publicas 'y del

Procedimiento Administrativo Coman,
contempl6 y animé a la utilizacion de aquellos
medios en el procedimiento administrativo en

sus articulos 38.3y 4y 45.

Pues bien, la citada reforma de la LOPJ dio

nueva redaccion al articulo 230! en el que, de

! Articulo 230 LOPJ

1. Los Juzgados y Tribunales podran utilizar
cualesquiera  medios  técnicos,  electronicos,
informaticos y telematicos, para el desarrollo de su
actividad y ejercicio de sus funciones, con las
limitaciones que a la utilizacién de tales medios

ESPANA

forma clara y decidida, se viene a posibilitar la

utilizacion de los medios tecnolégicos y de los

establece la LO 5/1992 de 29 octubre, y demas leyes
que resulten de aplicacion.

2. Los documentos emitidos por los medios
anteriores, cualquiera que sea su soporte, gozaran
de la validez y eficacia de un documento original
siempre que quede garantizada su autenticidad,
integridad y el cumplimiento de los requisitos
exigidos por las leyes procesales.

3. Los procesos que se tramiten con soporte
informatico garantizaran la identificacion y el ejercicio
de la funcién jurisdiccional por el érgano que la
ejerce, asi como la confidencialidad, privacidad y
seguridad de los datos de caracter personal que
contengan en los términos que establezca la ley.

4. Las personas que demanden la tutela judicial de
sus derechos e intereses podran relacionarse con la
Administracion de Justicia a través de los medios
técnicos a que se refiere el apartado primero cuando
sean compatibles con los que dispongan los
Juzgados y Tribunales y se respeten las garantias y
requisitos previstos en el procedimiento que se trate.
5. Reglamentariamente se determinaran por el
Consejo General del Poder Judicial los requisitos y
demas condiciones que afecten al establecimiento y
gestion de los ficheros automatizados que se
encuentren bajo la responsabilidad de los 6rganos
judiciales de forma que se asegure el cumplimiento
de las garantias y derechos establecidos en la LO
5/1992 de 29 octubre, de Regulacion del tratamiento
automatizado de los datos de caracter personal.

Los programas y aplicaciones informaticos que se
utilicen en la Administracién de Justicia deberan ser
previamente aprobados por el Consejo General del
Poder Judicial, quien garantizara su compatibilidad.
Los sistemas informaticos que se utilicen en la
Administracion de Justicia deberan ser compatibles
entre si para facilitar su comunicacion e integracién
en los términos que determine el Consejo General
del Poder Judicial.
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documentos generados por
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ellos en el

procedimiento judicial, siempre que se

garantice su originalidad, contenido,
identificacion de las partes y el cumplimiento de
las reglas y normas del procedimiento de que

se trate.

Igualmente, la vigente Ley de Enjuiciamiento
Civil vino a contemplar en diversos lugares la
medios

utilizacion de los electronicos,

informaticos y telematicos en los
procedimientos judiciales. Asi, en su articulado
referencias a las

se contienen varias

Tecnologias de la Informacion y las
Comunicaciones, de las que podemos resaltar
las siguientes: a) articulo 135.5, en relacion a la
presentacion de escritos y documentos; b)
articulo 146, con referencia al empleo por los
tribunales de medios técnicos de
documentacion y archivo de sus actuaciones;
c) articulo 162, con relacién a los actos de
comunicacion; y d) articulos 172 y 175.1

dedicados al auxilio judicial.

En otro orden de cosas, podemos sefialar que
entre quienes ostentan responsabilidades en la
Administracion de Justicia parece constituir,
hoy por hoy, una prioridad el fomento y uso
generalizado de las nuevas tecnologias como
herramienta necesaria e imprescindible para la
mejora de la Justicia. En este sentido, el Pacto
de Estado para la Reforma de la Justicia de 28
de mayo de 2001, como no podia ser menos,
fue consciente de la importancia y relevancia

de la incorporacion de las nuevas tecnologias a

ESPANA
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la Administracion de Justicia, sefalando que
resultaba obligado acometer las reformas
necesarias a fin de obtener una Justicia que
fact Yae con

cumpla satisfactoriamente su funcién
constitucional de garantizar en tiempo razonable
|l os
contemplandose en varios de sus apartados la
necesaria implantacion generalizada de las
nuevas tecnologias en la Oficina Judicial, para
lo que se contemplaba la necesidad de elaborar
un Plan Estratégico de las Nuevas Tecnhologias,
el cual
de funcionamiento de las Oficinas Judiciales,
agilizar los procedimientos y abaratar los costes
en | as comunicaciones

Por otra parte, entre las prioridades del

expresado Pacto de Estado figuraba Ila
el aboraci-n de una
Ciudadanoso ante | a

principios de transparencia, informacién y
atencion adecuada. En el PreAmbulo de dicha
Cartasehaceconstar que nEN
siglo XXI la sociedad espafiola demanda con
urgencia una Justicia mas abierta que sea
capaz de dar servicio a los ciudadanos con
mayor agilidad, calidad y eficacia, incorporando
para ello métodos de organizacibn e
instrumentos procesales mas modernos y

avanzadoso.

En definitiva, se pretendia la introduccion de las

nuevas tecnologias en el ambito de la

Administracion de Justicia, intentando su
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acercamiento a la realidad ya existente en esta
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materia en otros ambitos, tanto privados como
publicos, lo que, sin duda, redundaria en una
mejora del servicio que aquélla viene obligada
a prestar en una sociedad moderna como la
nuestra. No cabe duda que la garantia, rapidez
y eficacia que puede proporcionar la utilizacién
de la informatica y de las comunicaciones
necesarios e

constituyen  instrumentos

AEn | os umbr
XX/ la sociedad espariola
demanda con urgencia una
Justicia mas abierta que sea
capaz de dar servicio a los
cludadanos con mayor
agilidad, calidad y eficacia,
incorporando para ello
meétodos de organizacion e
Instrumentos procesales mas

modernos y aby
Preambulo. Carta de
Derechos de los Ciudadanos

imprescindibles para garantizar una
Administracion de Justicia que no soOlo sea
acorde con unos principios y normas
establecidos en busca de una convivencia
social justa sino que, ademds, su rapidez

pueda asegurar su eficacia.

Por todo ello, conscientes de la importancia y

trascendencia que las denominadas

ESPANA
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Tecnologias de la Informacién y Comunicacion
representaban de mejora en la Administracion
de Justicia, las Administraciones Publicas con
competencia en medios materiales, asi como el
Consejo General del Poder Judicial, vienen
recursos a la

dedicando  importantes

informatizacion de los 6rganos judiciales.

2.- Incorporacién de las tecnologias de firma
digital en el ambito de la Administracion de

Justicia.

No cabe duda alguna que la utilizacién de la

firma electrénica por los denominados

operadores juridicos (Jueces, Secretarios

Judicial es, Abogados,
ambito de la Administracion de Justicia abre
enormes posibilidades en la agilizacion de los

procesos judiciales.

Por otra parte, como en muchos otros entornos,
la Administracion de Justicia necesita que los
documentos que se mueven entre todos los
implicados en los procedimientos judiciales
cuenten con una serie de medidas que
garanticen su seguridad, y aqui también la
utilizacion de las tecnologias de la firma digital
juega un papel relevante.

Si tuviéramos que resumir estas medidas

podriamos fijar los siguientes conceptos:

Confidencialidad: Solo podré leer el documento

el destinatario.
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Integridad: Los documentos no podran ser

y si
detectarse inmediatamente.
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modificados, lo son deberd poder

Autenticacion: Todos los documentos deben
firmados de manera que se identifique

univocamente el autor de ese documento.

No Repudio: El emisor o receptor de un
documento no puede negar su envio o0 su

recepcion.

Si estas medidas son exigibles a cualquier
documento basado en soporte papel, las
tecnologias que se implanten en la
Administracion de Justicia debe contemplarlas

para poder considerarse seguras.

La firma electronica complementada con las

técnicas de cifrado de datos en las

transmisiones telematicas y sellado electronico
de tiempos, garantizan todas las medidas antes
sefialadas, hasta tal

punto que puede

consi der ar smas segueo transmitird

electronicamente un documento tratado con
las técnicas adecuadas que hacerlo en soporte

papel 6.

Puede ser ilustrativo sefialar el conjunto de
claves posibles que una codificacion llega a
tener en funcion del nimero de bits con el que
s e codi fique, de
quisiera averiguar una clave deberia manejar

las cantidades siguientes:

ESPANA

mo d o
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Tamafiodelacl avée&é é é .Niumero de

claves posibles

32 DItS e 4.294.967.296
40 DItS...ooviiiiiee 1.099.511.627.776
56 DItS...ccocvriiiiiiiiees 72.057.594.037.930.000
64 DItS.....cccvieenn 18.446.744.073.710.000.000

80 bits......1.208.925.819.615.000.000.000.000
128bitse . 340.282.366.920.900.000.000.000.00
0.000.000.000.000

Teniendo en cuenta el numero de valores
posibles, un usuario con un ordenador personal
tardaria semanas en conseguir descifrar una
clave de 40 bits. Sin embargo una de 56 bits le
llevaria cientos de afios. Hoy en dia se utilizan
claves de 128 e incluso de 256 bits.

Con estas consideraciones, las
Administraciones Publicas: Las Comunidades
Autonomas, el Ministerio de Justicia, y el
Consejo General del Poder Judicial, se han
planteado integrar las tecnologias de firma
digital en muchos de los flujos de documentos
digitales que intervienen en la Administracion
de Justicia, con objeto de automatizar algunos
procesos que hasta ahora solo se podian
motivos de

realizar en soporte papel por

seguridad.

Asj poglemas sefalarralgur@as imidiativass que a
lo largo de estos afios se han intentado poner
en marcha o que se estan desarrollando en

estos momentos

PAGINA 14



Red Iberoamericana de Documentacion
e Informacion Judicial

iberlUS

Envio de documentos desde los e ltineraciones de asuntos entre 6rganos
operadores juridicos a los 6rganos judiciales: Las Administraciones Publicas

judiciales y viceversa. Nos encontramos

con proyectos como flLe

de Justici a, preéeStacErn ¢ ma
recepci -n de escritos:
Andal

Vasco o]

uc? a, siustizi a [ESMmMasseguro transmitir

fJusticia.cat (

electronicamente un

Catalana. Con diferentes planteamientos y
grados de evolucién en cada caso, todos

documento tratado con

los sistemas descritos tienen en comun la
/as técnicas adecuadas

firma digital de un documento por parte del

abogado y/o el procurador, que se envia

que hacerlo en soporte

papel

por un canal seguro (cifrado) a los 6rganos
judiciales y que responde con un acuse de
recibo firmado por el receptor, incluyendo
en todos los casos un sellado digital de
tiempos del documento transmitido.

lideradas por el Consejo General del Poder

sequra del estado de un

expediente: En el
permite que un operador juridico pueda ver

Consulta

o Judi%ial, estan pboniepdo en marcha un
caso de AJusti'zi a. at o, s e

proyecto de transmision de documentos

el estado de los expedientes en los que
estd interesado, siempre que se identifique
con su certificado digital.

Acceso de la Extranet de Jueces vy

Maagistrados: El Consejo General del Poder
Judicial ha dotado a todos los jueces de
una tarjeta digital que ademas de
permitirles firmar digitalmente, les sirve
como identificacion digital segura para
acceder a la zona restringida del portal

WEB de Justicia del propio Consejo.

ESPANA

gue permita enviar exhortos, recursos y
asuntos completos entre 6rganos judiciales
de forma segura. En una primera etapa, son
los servidores de comunicaciones los que
firman digitalmente los documentos y se
envian por un canal seguro, todo ello dentro
del

denomi nado

> Red de Comunicaciones, cuyo nodo central esta

soportado por el

CGPJ, que permite las

comunicaciones entre las distintas Redes Judiciales

de

las Comunidades Auténomas, Ministerio de

Justicia y Consejo General del Poder Judicial, entre
los 6rganos judiciales y el acceso de éstos a
servicios, proporcionados por terceras instituciones,
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e Agenda de sefialamientos: ElI Consejo

General del Poder Judicial, ha puesto a
disposicién de las Administraciones un
sistema de gestibn compartida de
sefialamientos judiciales una de cuyas
funcionalidades permite que los
interesados en un procedimiento judicial
puedan tener acceso a la agenda de
seflalamientos que fija el correspondiente
6rgano. Para asegurar que cada
interesado solo pueda acceder a los datos
gue le corresponden se podra utilizar su

certificado digital.

e Directorios centralizados: A través del

Punto Neutro Judicial, se podra acceder a
los servidores de bases de datos en los
gque se almacenan los directorios de
jueces, de abogados, de procuradores, de
organos judiciales, etc. Los directorios
estan preparados para incluir como uno de
los atributos de cada usuario, su certificado
digital, de modo que sea facil obtener las

claves publicas para diferentes usos.

e Aplicaciones de gestién procesal: En los

nuevos desarrollos de aplicaciones de
gestion procesal que las Administraciones

estan iniciando en algunos casos Yy

de interés para el mejor funcionamiento de la
Administracion de Justicia.

Su construccion y puesta en funcionamiento se
acordo por el Pleno del Consejo General del Poder
Judicial, en su reunion del dia 20 de Febrero de
2002.

ESPANA
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terminando en otros, se contempla la
posibilidad de firmar documentos de modo
que el Juez o el Secretario Judicial, puedan
archivar, tramitar y si es necesario, enviar,
sentencias, diligencias o cualquier otro
documento digitalmente sin necesidad de
recurrir a su impresién para pasarlo a

soporte papel.

Carné profesional de Jueces y Magistrados:

El carné profesional de Jueces vy
Magistrados, facilitado por el Consejo
General del Poder Judicial, incorpora un

certificado estandar X.509 emitido por la

Fabrica Nacional de Moneda y Timbre o)

e Servicio de Informatica Judicial del

Consejo General del Poder Judicial
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Firma Digital en Guatemala

1“4

Mirna Lubet Valenzuel a Rivera *

Consideraciones Juridicas

A través de la clara definicion de los conceptos relativos a las nuevas tecnologias disponibles, yse

deja planteada la situacion juridica de estas herramientas técnicas, asi como su potencial.

Informética Juridica y Derecho Informatico
A. Informatica Juridica:
la automatizaciéon de la

Informatica, es

informacion.

A fin de establecer una definicion clara de

Informéatica  Juridica, se exponen las
siguientes: Para Enrique Pérez Lufio citado
por Mirna Valenzuela, la informatica es la
A Ci @ gue estudia el tratamiento automatico
de | a informaci no.

Es la utilizacion de las computadoras en el

ambito juridico.

Ciencia y conjunto de técnicas de tratamiento
I6gico y automatico de la informacion juridica.
Para Fernando Jordan, es la utilizacion de los
diferentes conceptos, categorias, métodos y
técnicas propios de la informatica en el ambito

juridico.

La definicibn mas amplia es la de Edgar

GUATEMALA

Salazar Cano, quien la define como: Ciencia
del tratamiento racional y automatico de la
informacion de contenido juridico. A su vez
explica: Tratamiento racional: Porque pone de
relieve los caracteres de analisis, método y
clasificaciébn como condiciones necesarias para
que hablar de informacion

se pueda

propiamente dicha.

Tratamiento automatico: Supone la actividad
instrumental que se desarrolla mediante el uso
de las maquinas o computadoras. A través de
los programas se desarrollaran las diversas
tareas de procesamiento automatico de la

informacion.

Y el contenido juridico: La informéatica juridica
se ocupa del tratamiento y analisis de la

informacion de contenido juridico.

Clases de informatica juridica:

La informatica juridica se divide en tres

subsistemas:

PAGINA 17



iberlUS

e Informacion Judicial

Documental o} informética de
documentacion: Es la que almacena y
clasifica los datos juridicos para su
recuperacion  rgpida 'y oportuna. Se

subclasifica en legislativa, judicial o]
jurisprudencial, doctrinaria, bibliografica y de

documentos legales.

De gestion: Es la que se utiliza en el tramite
diario de la gestién de trabajo de estudios
juridicos, notarias, tribunales, registros,
legislatura. Entre sus principales usos estan el
control, planeacion y toma de decisiones en la
oficina juridica. Se subclasifica en: registral,
notarial, judicial, parlamentaria, de estudios
juridicos y operacionales.

Decisoria: Es la que propone y adopta
soluciones para casos concretos que se le
plantean, en base a criterios que previamente
se le han provisto, se le compara con un

silogismo.

B. Derecho informético:

Para la Abogada Argentina Bibiana Luz Clara,

es: AConjunto de nor
tienen por objeto, reglar, definir, interpretar y
estudiar, los aspectos en que la tecnologia
las distintas

informatica se relaciona con

i nstituciones

GUATEMALA
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El Internet y los juristas

Internet es un sistema maestro de diversas
redes de computacién que posee 2 funciones

basicas a saber:

Medio de comunicacion: Internet ofrece una
amplia gama de canales de enlace, entre ellos

comunicacion  escrita, (el  e-malil), la

comunicacion verbal (contacto por teléfono) y

comunicacion  visual (teleconferencia en

Internet).

En la legisiacion vigente se
requiere, para la validez, de
actos o contratos, de /la firma
olografa o manuscrita, lo
que imposibilita
transacciones electronicas y
la mejora de los procesos de

gestion publica

ma

Medio de informacion: En esta funcidn
Internet se puede comparar con una biblioteca
conectar

desde cualquier computadora que esté

sistema. A diferencia de la
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biblioteca que so6lo

e Informacion Judicial

la autoridad puede
introducir libros o documentos, el sistema de
Internet permite que los usuarios agreguen
informacion,

lo que contribuye al mayor

crecimiento de la informacion.

Caracteristicas de Internet:

La estructura de Internet se caracteriza por su

organizacion no jerarquica. Todas las
computadoras y sistemas de redes enlazadas
poseen la misma capacidad de acceso a la
informacion y demas servicios. Es un sistema
de autorregulacion propio. Internet no cuenta
con un o6rgano de control que regule su

funcionamiento.

Nombre de dominio en Internet:

Un aspecto importante para los juristas es el
sistema de domain-name (nombre de dominio)
en Internet, el cual se utiliza en dos sentidos:
En relacion con las direcciones de servicios de
informacién que pertenecen a Internet y por la
otra se emplea para direcciones de e-mail. Los
servicios de informacion a que se acceden por
Internet tienen su propia direccion para

requerir dicho servicio. A las secciones
especiales de cada direccién se les denomina

domains (dominio).

La mayor parte de servicios informativos para

los juristas se encuentran en Internet

GUATEMALA
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denominado World Wide Web (www), ejemplo:

http://www.umgq.edu.gt

El nivel més elevado constituye el campo a que
se encuentra subordinado el dominio. Los
niveles mas elevados que se asignan a las
organizaciones inscritas en Estados Unidos
son: .com organizaciones comerciales, .edu

universidades y otras instituciones de

ensefianza, .gob organizaciones estatales,
.net sistema de la red y sistema de la

administracion  de Internet, .org otras

organizaciones diversas.

Para los servicios que se introdujeron fuera de
Estados Unidos de América, se utilizan codigos
gue hacen alusion al pais en que se llevé a
cabo la introduccion a Internet, entre otros: gt-
Guatemala, br-Brasil, es-Espafia, fr-Francia, it-
Italia, mx-México, us-Estados Unidos.

Las direcciones de e-mail, por su parte,
constan de las siguientes secciones:

mas

Usuario@ servicio.dominio.nivel

elevado.dominio.pais de introduccion

Ejemplos:
mvalenzuela@umg.edu.gt
mvalenzuela@rgp.org.gt
mirnavalen@hotmail.com

mirnavalen@gmail.com
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En primer lugar el nombre del usuario, que le

e Informacion Judicial

asigné el prestador del servicio o él mismo
selecciond, luego se agrega el simbolo @ que
en ingl ®s significa
nombre del servidor, el dominio y el nivel mas

elevado y el pais de introduccion.

Riesgos y medidas de seguridad en

Internet:

El jurista debe estar consciente que Internet se

concibi6 y desarrolld6 con la idea de
proporcionar un acceso facil a la informacién y
servir como medio de comunicacion rapido y
efectivo. En el logro de este objetivo
fundamental, la seguridad se releg6 a segundo
plano. Por lo anterior los juristas deben tener
en cuenta los riesgos de seguridad por el
ejercicio de sus profesion, entre otros: Una
persona que conoce bien el sistema le es
posible interceptar la informacién enviada,
leerla e incluso alterarla. Seria perjudicial para
un Abogado y Notario por la obligacion de
conservar el ello

secreto profesional; por

abstenerse de transmitir por Internet

informacion confidencial a menos que se
tomen las medidas de seguridad como el
encriptar, instalar firewalls u otros. Los virus
gue pueden infectar la informacion que
conserva el jurista en su computadora. Podra
contratar programas antivirus.

Pérdida de informacién de sus clientes.

GUATEMALA
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Obtener copias periodicas de respaldo de la

informacion, dentro y fuera del bufete.

i a Las cldvesry)auytentitaeiénpde @ccesos Llayar e

control de las claves y asegurarse que no se
trasladen sin consentimiento o bien utilizar
dispositivos de huella digital o biométrica, para
garantizarse la autenticacién de quién accesa

al sistema.

Uso de intranet. Una red interna evita el uso de

Internet y los mencionados riesgos.

Usos de Internet para los juristas:

Entre los usos y beneficios que proporciona el

Internet para los juristas estan:

Internet como medio de comunicacion: Uso
del e-mail debido a que éste es un servicio de
mensajeria electrénica que funciona en la red
uso del e-mail ofrece

Internet. Ademas el

muchas ventajas de comunicacion.

Foros de discusién y grupos listserv: Es
uno de los servicios de mayor utilidad para los
juristas debido a la profundidad de los temas
gue se tratan. Los foros de discusion y los
listserv surgen de la necesidad de intercambiar
informacion entre personas que pertenecen a
comunidades interesadas por un mismo tema

de reflexion.

PAGINA 20



iberlUS
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Internet
brinda la posibilidad de consultar sentencias,
fallos, legislacion, articulos, noticias, etc. de
interés juridico.

Ofrecer y contratar servicios para el bufete.

El Internet como objeto de estudio del

derecho:

A su vez el Internet en su aplicacion deriva
situaciones y conductas que ameritan ser
estudiadas por los juristas. En algunos paises
existen propuestas de legislacion para regular
el uso de Internet, los tribunales, autoridades
gue aplicaran dicha normativa, el derecho
aplicable, la competencia internacional, etc.
Asimismo se hace necesario contar con
jurisprudencia y bibliografia especializada para
el estudio del Internet desde el ambito juridico.
Los juristas cada dia se enfrentardn a mas
uso de

problemas legales derivados del

Internet y derechos asociados.

Cibertribunales o justicia electrénica

De la aplicacion de la firma digital, uso de
Internet y demds tecnologia asociada, se
derivan consecuencias juridicas que deben ser
dilucidadas por un

organo jurisdiccional

competente, especializado en temas
tecnolégicos e informaticos, que den solucion a

conflictos planteados ante el.

GUATEMALA
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Para ello en algunos paises se han instituido
los llamados Cibertribunales, que son érganos
jurisdiccionales que resuelven conflictos y
controversias por el uso de Internet. Es un
tribunal especializado en temas como comercio
electrénico, contratacion electronica, contratos
informaticos, actos de competencia desleal en
la red, teletrabajo, publicidad y marketing en
intimidad,

Internet, proteccién de la

responsabilidad legal, Propiedad Intelectual
(derecho de Autor, nombres de dominio en la

red, etc.).

Por la agilidad que caracteriza a la sociedad y
economia digital es necesario que los
conflictos planteados ante estos tribunales
sean resueltos de igual forma, para evitar
dafios irreparables o que se emita resolucion
cuando la situacién ha perdido vigencia.

Para el Optimo funcionamiento de estos
tribunales es menester la capacitacion inicial y
continua de los jueces y personal, tanto el
ambito juridico como en el tecnoldgico.

En la determinacion de la jurisdiccién vy
competencia se presenta uno de los mayores
problemas: Establecer en un caso concreto, la
ley aplicable, lugar de juzgamiento, aportacion
de pruebas,

ejecucion de disposiciones

contractuales, interpretacion de contratos.

Comentario a lainiciativa de ley para el

reconocimiento de las comunicaciones y
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firmas electronicas de Guatemala
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En la legislacion vigente se requiere, para la
validez, de actos o contratos, de la firma

oléografa o manuscrita, lo que imposibilita

transacciones electrénicas y la mejora de los
procesos de gestion publica. Asimismo obliga

a continuar conservando documentos en

soporte papel, almacenarlos en espacios

fisicos, que ademas de ser onerosos, dificultan

De /a aplicacion de la firma
digital, uso de Internet y
demas tecnologia asociada,
se derivan consecuencias
Juridicas que deben ser
dilucidadas por un organo
Jurisdiccional competente,
especializado en temas
tecnologicos e informaticos,
que den solucion a confiictos

planteados ante el

la busqueda y consulta de los mismos.

La iniciativa de ley propone un articulado que

GUATEMALA
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permitird colocar a Guatemala, en el contexto
internacional, competitivo en las transacciones
electrénicas mejorara la situacion econémica
internas e

y las relaciones comerciales

internacionales.

Se presenté al Congreso de la Republica de
Guatemala, un anteproyecto de ley para la
regulacion del comercio electrénico. La
iniciativa se denomina LEY PARA EL
RECONOCIMIENTO DE LAS
COMUNICACIONES Y FIRMAS
ELECTRONICAS, que conocié el pleno del
Congreso el 17 de agosto de 2006, como
iniciativa 3515 y tiene como objetivo regular el

comercio electrénico de Guatemala.

La primera iniciativa de este tema se presentd
al Congreso en enero de 2001, Ley de
Promocién del Comercio Electronico vy
Promocién de la Firma Digital en Guatemala,
Iniciativa 2400.

Estas iniciativas de ley responden a la
necesidad de regulacién legal del comercio
electronico en Guatemala y resulta necesaria
como marco legal para el mismo. Esta ley
beneficiar4d tanto al sector privado como al
sector publico, registros publicos,
Superintendencia de Administracion Tributaria,
etc. La vigencia del DR-CAFTA presume un
crecimiento del comercio por la via electrénica
y consecuentemente la presion de aprobacion

de la ley.
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Regulacién legal de relaciones informaticas

e Informacion Judicial

La mayoria de leyes actuales fueron
concebidas sin prever relaciones informaticas
dentro de la llamada sociedad de la

informacién, pero el cambio es real vy

constante, el Derecho debe adaptarse; los
legisladores deben promulgar leyes acordes a

los cambios actuales y con visién de futuro.

El Derecho deberd estudiar en sus distintas
ramas, temas, entre otros: Derecho Civil y
Mercantil: Firma digital en contratos, validez de
la firma digital, desmaterializacién de titulos,
contratos informaticos, contratos electronicos
por y para la red, correo electrénico para la
comunicacion legal, sistemas de autenticacion
y acceso a los sistemas, autoridades de
certificacion o entes certificadores, marcas y
patentes, instrumentos de pago electrénico.

Intelectual:

Propiedad Plagios, derecho de

autor o industriales, pirateria informéatica.
Derecho Penal: Delito Informéatico, delito
cibernético, tipificacion de nuevos delitos por
de | a i ha

el uso red,

mediante la red, persecucion, condena y

cumplimiento de penas, ubicar a los

responsables.

Derecho Constitucional: La proteccion de los

derechos humanos en la red. Agencias de

GUATEMALA
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proteccion de datos, derecho a la privacidad y

a la intimidad. Aplicar recursos como el

fiHabeas Dat ao. Derecho

procesal.

Derecho Laboral: En la necesidad de permitir el
iteletrabajodo (Trabajo
personal en el lugar que el trabajador elija, en

su oficina, casa u otro, modifica la forma

tradicional en cuanto al horario,
desplazamiento, supervision fisica, falta de
identidad con el empleador, etc.) se crea una
situacion especial

que amerita regulacion

especifica.

Derecho Notarial y Registral: Notariado digital,

protocolo notarial digital, firma notarial
electrénica, firma digital, notarios o escribanos
como entes certificadores, documento
electrénico notarial, escritura publica digital,
digitalizacion de documentos publicos, titulos

electrénicos registrales.

Firma digital

La firma digital es una serie de caracteres 1

c Ketras,sndimeros| esigniost 10 geneppdos par an

programa informético con el fin de que a través
de el l o podamos ifoi
electronico i un simple e-mail, un libro en
formato digital, o una grabacion sonora digital
también son documentos electrénicos -, y

podamos de esa forma acreditar la identidad
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del firmante.

Firma digital también se define como una
secuencia de datos electrénicos (bits) que se
obtienen mediante la aplicacion de un
algoritmo (férmula matematica) a un mensaje
determinado, de cifrado asimétricos o de clave
publica, y que equivale a la firma autégrafa

para la identificacion del autor del mensaje.

Con el uso del Internet se da la posibilidad de

intercambiar entre  personas  distantes
geograficamente mensajes de todo tipo,
incluidos los mensajes  contractuales;

consecuentemente se presenta el problema
de acreditar la autenticidad y la autoria de los
mismos. Los mecanismos de firma electronica,
basados en los llamados certificados digitales,
sirven para cifrar, esto es, poner en clave un
documento, de modo y manera que si alguien
lo intercepta o abre, no lo pueda entender. Por
lo anterior un concepto importante en la firma

digital es el de clave.

En el sistema de firma 1 llamado asimétrico i
hay dos claves, una llamada publica (no es
secreta) y otra denominada privada (es que la
gue hemos de conservar con el mayor celo sin

mostrarsela a nadie).

En otro sistema de firma, llamado simétrico,
s6lo hay una clave, que es privada, y ha de ser

guardada con la mayor de las diligencias y
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cuidados.

Digamos, que el uso de la criptografia i en ella
se basa la firma electronica 1 posee otras
utilidades a través de la firma electrénica, como
es comprobar la identidad del firmante, saber a
gué hora exacta y en qué fecha firmé el
detectar intentos de

documento; posibles

modificacion del mismo no autorizados, Yy

también poner en clave informacion
confidencial. Desde el punto de vista material,
la firma digital es una simple cadena o
secuencia de caracteres que se adjunta al final

del cuerpo del mensaje firmado digitalmente.

Los mensajes con firma digital deben cumplir

los requisitos siguientes:

1°.- Identidad, atribuir de forma indubitada un
mensaje electronico a una determinada
persona como autora del mismo.

2°.-

Integridad, es la certeza de que un

mensaje recibido por B (receptor) es
exactamente el mismo mensaje emitido por A
(emisor), sin que haya sufrido alteraciéon alguna
durante el proceso de transmision de A hacia

B.

3°.- No repudiacion o no rechazo en origen,
gque implica que el emisor del mensaje (A) no
pueda negar en ningln caso que el mensaje ha

sido enviado por él.
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Pues bien, la firma digital es un procedimiento

técnico que basandose en técnicas
criptogréficas trata de dar respuesta a esa
triple necesidad apuntada anteriormente, a fin

de posibilitar el tr&fico comercial electrénico.

4°, Confidencialidad, que no es un requisito
esencial de la firma digital sino accesorio de la
misma. La confidencialidad implica que el
mensaje no haya podido ser leido por terceras
personas distintas del emisor y del receptor

durante el proceso de transmisién del mismo.

La criptografia como base de la firma

digital:

Para claridad en la exposicion, se presenta de
la siguiente forma:

iLa firma digital s e
combinada de dos técnicas distintas, que son
la criptografia asimétrica o de clave publica
para cifrar mensajes y el uso de las llamadas

funciones hash o funciones resumen.

La criptografia es un conjunto de técnicas que
mediante la utilizacion de algoritmos y métodos
matematicos sirven para cifrar y descifrar
mensajes. El diccionario de la Real Academia
Espafiola de la Lengua define la criptografia
como "el arte de escribir con clave secreta o

de forma enigmética".
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La criptografia ha venido siendo utilizada
desde tiempo antiguo, fundamentalmente con
fines militares. Tradicionalmente se ha hablado
de dos tipos de sistemas criptograficos: a) Los
simétricos o de clave privada y b) Los

asimétricos o de clave publica.

a) Los sistemas criptograficos simétricos:
son aquellos en los que dos personas (A y B),
gue van a intercambiarse mensajes entre si,
utilizan ambos la misma clave para cifrar y
emisor del

descifrar el mensaje. Asi, el

mensaje (A), lo cifra utilizando una
determinada clave, y una vez cifrado, lo envia
a B. Recibido el mensaje, B lo descifra
utiizando la misma clave que us6é A para
cifrarlo. Los sistemas criptogréficos simétricos
mas utilizados son los conocidos con los
nombres de DES, TDES y AES.

basa en I a utilizaci
Los principales inconvenientes del sistema

simétrico son los siguientes:

- La necesidad de que A (emisor) y B (receptor)
se intercambien previamente por un medio
seguro la clave que ambos van a utilizar para

cifrar y descifrar los mensajes.

- La necesidad de que exista una clave para

cada par de personas que vayan a

intercambiarse mensajes cifrados entre si.
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los sistemas de cifrado simétricos no sean
aptos para ser utilizados en redes abiertas
como Internet, en las que confluyen una
pluralidad indeterminada de personas que se
desconocen entre si y que en la mayoria de los
casos no podran intercambiarse previamente

claves de cifrado por ningun medio seguro.

b) Los sistemas criptogréaficos asimétricos
o de clave publica: se basan en el cifrado de
mensajes mediante la utilizacién de un par de
claves diferentes (privada y publica), de ahi el
nombre de asimétricos, que se atribuyen a una
persona determinada y que tienen las

siguientes caracteristicas:

- Una de las claves, la privada, permanece
secreta y es conocida Unicamente por la
persona a quien se ha atribuido el par de
claves y que la va a utilizar para cifrar
mensajes. La segunda clave, la publica, es o

puede ser conocida por cualquiera.

- Ambas claves, privadas y publicas, sirven

tanto para cifrar como para descifrar mensajes.

- A partir de la clave publica, que es conocida o
puede ser conocida por cualquiera, no se
puede deducir ni obtener mateméticamente la
clave privada, ya que si partiendo de la clave
publica, que es puede o ser conocida por

cualquier persona, se pudiese obtener la clave

GUATEMALA
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privada, el sistema careceria de seguridad
dado que cualquier podria utilizar la clave
privada atribuida a otra persona pero obtenida
ilicitamente por un tercero partiendo de la clave

publica.

La utilizacion del par de claves (privada y
publica) implica que A (emisor) cifra un
mensaje utilizando para ello su clave privada vy,
una vez cifrado, lo envia a B (receptor). B
descifra el mensaje recibido utilizando la clave
publica de A. Si el mensaje descifrado es
legible e inteligible significa necesariamente
gue ese mensaje ha sido cifrado con la clave
privada de A (es decir, que proviene de A) y
gue no ha sufrido ninguna alteracién durante la
transmision de A hacia B, porque si hubiera
sido alterado por un tercero, el mensaje
descifrado por B con la clave publica de A no
seria legible ni inteligible. Asi se cumplen dos
de los requisitos anteriormente apuntados, que
son la integridad (certeza de que el mensaje no
ha sido alterado) y no repudiacién en origen
(imposibilidad de que A niegue que el mensaje
recibido por B ha sido cifrado por A con la
clave privada de éste). El tercer requisito
(identidad del emisor del mensaje) se obtiene
los certificados

mediante la utilizacion de

digitales, que se analizan en otro apartado.

Las funciones hash:

Junto a la criptografia asimétrica se utilizan en
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funciones resumen. Los mensajes que se
intercambian pueden tener un gran tamafio,
hecho éste que dificulta el proceso de cifrado.
Por ello, no se cifra el mensaje entero sino un
resumen del mismo obtenido aplicando al

mensaje una funcién hash.

Partiendo de un mensaje determinado que
puede tener cualquier tamafio, dicho mensaje
se convierte mediante la funcion hash en un
mensaje con una dimension fija (generalmente
de 160 bits). Este resumen de dimension fija
es el que se cifrara utilizando la clave privada

del emisor del mensaje.

Los sellos temporales:

En el proceso de intercambio de mensajes

electronicos es importante que, pueda
conocerse y establecerse con certeza la fecha
exacta en la que los mensajes han sido
enviados, esto se obtiene mediante los
llamados sellos temporales o "time stamping"”,
que es aquella funcién atribuida generalmente
a los Prestadores de Servicios de Certificacion
mediante la cual se fijja la fecha de los

mensajes electronicos firmados digitalmente.

Certificados digitales:

La utilizacion del par de claves (privada y

publica) para cifrar y descifrar los mensajes
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permite tener la certeza de que el mensaje que
B recibe de A y que descifra con la clave
publica de A, no ha sido alterado y proviene

necesariamente de A.

Para lograr la identidad de A (emisor) es

necesario la intervencion de un tercero, que

La firma digital se basa en la
utilizacion combinada de dos
tecnicas distintas, que son la
criptografia asimetrica o de
clave publica para cifrar
mensajes y el uso de las
llamaaas funciones hash o

funciones resumen

son los llamados Prestadores de Servicios de
Certificacion, cuya mision es la de emitir los
llamados certificados digitales o certificados de

clave publica.

Un certificado digital es un archivo electronico
gue tiene un tamafio maximo de 2 Kilobytes y
gue contiene los datos de identificacion
personal de A (emisor de los mensajes), la

clave publica de Ay la firma privada del propio
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archivo electronico es cifrado por la entidad
Prestadora de Servicios de Certificacion con la

clave privada de ésta.

Los certificados digitales tienen una duracién
determinada, transcurrida la cual deben ser
renovados, y pueden ser revocados
anticipadamente en ciertos supuestos (por
ejemplo, en el caso de que la clave privada,
gue debe permanecer secreta, haya pasado a
ser

conocida por terceras personas no

autorizadas para usarla).
Por el certificado digital, el par de claves
obtenido por una persona estard siempre
vinculado a una determinada identidad
personal, y si sabemos que el mensaje ha sido
cifrado con la clave privada de esa persona,
sabremos también quién es la persona titular
de esa clave privada.

El proceso de obtencién de los elementos
para firmar digitalmente los mensajes (par
de claves vy certificado digital) es el
siguiente: Solicitar personalmente o por medio
de Internet, por la pagina web, a una empresa
0 entidad Prestadora de Servicios de
Certificacion el par de claves y el certificado

digital correspondiente a las mismas.

El prestador de Servicios de Certificacion
comprobard la identidad del solicitante, a

través del documento oficial de identificacién,
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bien directamente o por medio de entidades

colaboradoras  (Autoridades Locales de
Registro). En caso se trate de representantes
de entidades debera adjuntar la documentacion

pertinente.

El prestador de Servicios de Certificacion crea
con los dispositivos técnicos adecuados, el par
de claves publica y privada, y genera el
certificado digital correspondiente a esas

claves.

El prestador de Servicios de Certificacion
entrega una tarjeta similar a una tarjeta de
crédito que tiene una banda magnética en la
gue estdn gravados tanto el par de claves
como el certificado digital. El acceso al par de
claves y a los certificados digitales gravados en
la tarjeta esta protegido mediante una clave
como las que se utilizan en las tarjetas de
crédito o en las tarjetas de cajero automatico.
En otras ocasiones, en lugar de la tarjeta el
Prestador de Servicios de Certificacion deja
almacenado el certificado digital en su propia
pagina Web, a fin de que el destinatario copie
el archivo y lo instale en su computadora.

Con esa tarjeta magnética y un lector de
bandas magnéticas adecuado conectado a la
computadora, se podra leer y utilizar la
informacion gravada en la tarjeta para firmar
digitalmente los mensajes electronicos que se

envien a otras personas.
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Usos de la firma electronica avanzada en el
ambito notarial:

Los notarios podran remitir documentos
publicos notariales, comunicaciones, partes,
declaraciones y autoliquidaciones tributarias,
solicitudes o certificaciones via electrénica a
otro notario o registrador, a la administracién
publica u ¢6rganos jurisdiccionales. Asimismo
podran remitir copias simples electrénicas a las
entidades y personas interesadas, cuando su
identidad e interés legitimo le consten al

notario.

El envio a particulares de documentos e
informacion con el valor, efectos y requisitos
legales, también es permitido.

contexto

Firma electrénica en el

internacional:

En cada pais que se ha implementado el uso
de la firma digital en el &mbito notarial, se han
establecido las disposiciones legales que lo
mecanismos

regulan, los de aplicacion,

medidas de seguridad e infraestructura
aplicable; varia en algunos aspectos, pero en
general se trata de prestar un mejor servicio
notarial con seguridad y certeza juridica,

aplicando la tecnologia.
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En Espafia a partir de la promulgacion de las

Disposiciones Generales sobre la

Incorporacion al Notariado de las Nuevas
Tecnologias, Real Decreto/Ley 14/1999, se
emiten disposiciones para los notarios, tales

como: Disponer de manera obligatoria de

sistemas telematicos para la emision,
transmisién, comunicacion y recepcion de
informacion.

Dentro de los 9 meses siguientes a la vigencia
de la Ley, los notarios deberan obtener los
servicios de certificacion de firma electrénica
avanzada, y adquirir el dispositivo seguro de
creacion de firma. La firma electrénica notarial,
entre los datos de verificacion estaran los de
identidad del titular, su condicién de notario

activo, su sede notarial.

El uso de la firma digital avanzada estara
destinado exclusivamente a la suscripcion de
documentos publicos u oficiales propios de su
oficio. No podra utilizarse para asuntos
personales o profesionales que no sean

notariales.

La firma electrénica avanzada la obtendra al
tomar posesion de la notaria, se extinguird con
el cese de su funcibn y se suspendera
conforme el ejercicio de su cargo como notario.

Debera tener vigente el certificado.

Los prestadores de servicios de certificacion en
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datos de creacién de firma.

Obligacién de custodia personal y denuncia

por pérdida u otro:

Los notarios estaran obligados a custodiar
personalmente adoptando las medidas de
seguridad adecuadas los datos de creacién de
firma electronica que les correspondan. No
podran ceder su uso a ninguna otra persona
Deberan  denunciar

en el supuesto.

inmediatamente al colegio respectivo su

pérdida, extravio o cualquier situacién
acaecimiento que pueda pone en peligro el
secreto o la unidad del mecanismo para que lo
comunique al prestador de servicio de
certificado que hubiera expedido el certificado
0 a quien le hubiera sido transferido para que
proceda inmediatamente a su suspension o

revocacion.

La obligacion de custodia establecida en
amplios términos en que su incumplimiento por
el notario constituye infraccion disciplinaria
muy grave. En el dmbito del Derecho notarial
la firma digital no tiene el caracter de firma sino
de sello.

En Guatemala, en el ambito notarial se
presentd al Congreso de la Republica, en el
mes de septiembre de 2004, iniciativa de una
NUEVA LEY DE NOTARIADO, en donde se
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incorpora el llamado Notariado Digital,

Protocolo Notarial Digital, Documento
Electrénico y se dispone que al contar con la
infraestructura necesaria e idénea la Corte

Suprema de Justicia de Guatemala,

establecera la normativa aplicable.

En el ambito registral, el Registro General de la

Propiedad, presenté al Congreso de la
Republica, iniciativa para reformar el Cddigo
Civil la firma

en el sentido de autorizar

electrénica registral, para uso de los

Registradores de la Propiedad.

Firma electrénica registral

La legislacion vigente en Guatemala, establece
la formalidad de incluir la firma del Registrador
en los asientos como requisito para su validez,
no obstante el volumen de los mismos ha
requerido que la Registradora General de la
Propiedad nombre varios Registradores
Auxiliares para que entre otras funciones

firmen los asientos.

En la exposicion de motivos a las reformas del

Cddigo Civil, presentada por la Comision
Nacional Registral, se describe de manera
clara y explicita la razén de dichas reformas,
asi: El Registro de Propiedad de la Zona
Central ha implementado el proceso de
modernizacion aplicando paulatinamente, en la

mayor parte de sus operaciones, los avances
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legal que le brindaba el segundo pérrafo del
articulo 1221 del Codigo Civil, que dice:
(el

progresivamente el actual sistema, adoptando

AfQueda facultado

la microfimacion de los documentos, la
computarizacion y teleproceso, de acuerdo

con las posibilidades econdémicas del

Registroo.

Si bien esa norma permitié la implementacion
del proceso de modernizacion, actualmente se
considera insuficiente para los programas,
sistemas y nuevas tecnologias que se han
establecido en  diversos servicios |y
operaciones registrales y también para las que
se ha planificado incorporar en el futuro, como
se hace ver al explicar la razén de ser de cada
una de las reformas que se proponen en la
iniciativa de ley. La Comisibn Nacional
Registral, creada por Acuerdo Gubernativo
numero 30-2005, del Presidente de la
Republica tiene entre sus atribuciones la de
promover y dirigir el proceso de modernizacién
del Registro de la Propiedad, para lo cual
cuenta con un porcentaje equivalente al 20%
de los ingresos que en concepto de honorarios
perciba el Registro. En diciembre del afio
pasado, dicha Comisiébn aprob6 que se
emprendiera la modernizacion del Segundo
Registro de la Propiedad, con sede en la
ciudad de Quetzaltenango, con lo que se
ocho

beneficiard a la poblacion de
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departamentos del sur y occidente de la
Republica. Este proceso ya esta en marcha.

Por otra parte se ha estructurado y puesto en

r @igenc&at una ¢dliticA de aeseentralizacion.v a r

Estan funcionando sedes regionales en Petén,
Zacapa, Escuintla y Coban, que estaran
conectadas en linea con el Registro General y,
cuando concluya su modernizacion, con el
Segundo Registro. De esa cuenta, se ampliara
para todos los usuarios la cobertura que ahora
presta la Institucién, puesto que podran realizar
sus gestiones sin necesidad de acudir a las
sedes de los Registros.

En ese contexto, se ha considerado
indispensable proponer al honorable Congreso
de la Republica, que considere la conveniencia
de introducir cambios puntuales a cuatro
articulos del Cadigo Civil, para adecuarlos a los
métodos tecnolégicos que ya se estan
aplicando y se prevea de una vez algunas
otras que se implementaran en el futuro. Algo
similar hizo en su oportunidad ese Organismo
reformaron las

dicho

cuando se normas que

regulaban en cuerpo legal las
operaciones del Registro Civil, con la finalidad
de eficientar sus operaciones. Con ese
objetivo, las reformas que contiene la iniciativa
de ley, son las siguientes: Modificar el inciso 8°
del articulo 1131, reformado a su vez por el
articulo 5° del Decreto Ley 124-85, en el
sentido de que ademés de la firma autografa

del registrador que autorice la operacion, podra
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electronica, digitalizada o impresa por

cualquier medio electrénico del mismo
funcionario. La reforma tiene como propdsito
que estas Ultimas formas de firma,
universalmente reconocidas, dos de las cuales
ya se utlizan en el Registro General,
produzcan los mismos efectos juridicos que la
firma autografa, que era el medio tradicional

de autorizar las inscripciones.

Como cualquier otra institucion que recurra a
esos sistemas tecnolégicos, se prevé que el
Registro, con la asesoria profesional y técnica
correspondiente, que ya esta contratada, tome
todas las medidas pertinentes para garantizar
mediante controles biométricos o de similar
naturaleza la autoria de las nuevas
modalidades de la firma. A eso obedece la
Ultima frase de la reforma propuesta.

resultado de Ila

Como puesta en

funcionamiento de nuevas técnicas, las
razones que el Registro asienta en los titulos
sujetos a inscripcion que devuelve a los
usuarios, ya no solamente consistiran en un
resumen elaborado por el operador (método
todavia aplicado por el Segundo Registro) sino
en una trascripcion de la respetiva operacion,
(razon registral transcrita). Con ello se
fortalecera considerablemente la seguridad y
certezas juridicas y evitara que entre la

inscripcion y la razén del titulo puedan existir

GUATEMALA

Red Iberoamericana de Documentacion

divergencias. Esta nueva modalidad también
posibilitara que el notario pueda verificar sin
necesidad de ir al Registro si existe o0 no plena
concordancia entre el titulo y su inscripcion.
Con esa finalidad, que se considera de
evidente beneficio para el tréfico juridico
inmobiliario y de otros bienes inscribibles, se
propone adicionar un tercer parrafo al articulo

1132 del Codigo Civil.

Las certificaciones del Registro, como las de
los Registros Civil y Mercantil General de la
Republica, podran extenderse por nuevos

medios que no estdn expresamente
contemplados en la actual legislaciéon. Para
cubrir este aspecto, la iniciativa de ley amplia
los sistemas de reproduccién que regula el
articulo 1183 del Cdadigo Civil y dispone, como
consecuencia de la introduccion de nuevos
métodos de firma, que en las certificaciones
ésta pueda hacerse constar por los medios y
con los mismos efectos juridicos previstos en el
nuevo inciso 8°. del articulo 1131 del mismo
instrumento legal. Es un hecho reconocido que
uno de los cambios més significativos en la
modernizacion del Registro, ha sido que las
operaciones se asientan en libros electronicos.
En consecuencia, se propone la reforma del
articulo 1221 del C. Civil en el sentido que los
libros del Registro podran ser electrénicos y
fisicos. Actualmente solo se contempla los

segundos.
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norma del segundo parrafo de dicho articulo,
para que el Registro pueda en el futuro ir
introduciendo progresivamente los controles y
sistemas de operacion que le permitan contar
siempre, sin necesidad de recurrir a nuevas
reformas legales, con tecnologia de punta, con
los mejores y mas eficientes programas,
técnicas y sistemas, de acuerdo a las
posibilidades econdémicas de cada institucion y
conforme a las normas comunes de seguridad

correspondientes.

La propuesta en este aspecto, consiste en una
norma mas especifica que la actual que es la
gue ha permitido, como se dijo al principio, que
el Registro no sea una institucion estatica, sino
gue se haya adaptado progresivamente a los
sistemas electrénicos con que operan casi
todas las instituciones publicas de indole
similar, no solo en el istmo centroamericano,
sino que practicamente en todo el mundo. Esta
es la finalidad de la ampliacién que contiene la

iniciativa.

Finalmente, en vista que es un hecho notorio
que algunos de esos procesos ya estan en
funcionamiento en el Registro, se propone que

el decreto entre en vigencia al dia siguiente de

Red Iberoamericana de Documentacion

su publicacién, por cuanto no se requiere de
ningun tiempo para su implementacion y los
usuarios ya estan familiarizados con ellos.

La iniciativa pretende, por lo mismo, dotar al
Registro de la Propiedad de un marco juridico
idéneo, funcional, efectivo, que responda a las
necesidades actuales y posibilite, por otro lado,
la permanente actualizacion de los sistemas
digitales y electrénicos que promuevan vy
garanticen la seguridad y certeza juridicas de
sus operaciones, en beneficio del estado de

derecho y de la paz social.

Documentos electrénicos a los registros
publicos:

En Espafa, es permisible la remision vy
presentacion por via electrénica de titulos y
documentos susceptibles de inscripcion a los
Publicos, de Ila

Registros Propiedad,

Mercantiles o de Bienes Muebles, expedidos
con la firma electrénica avanzada, por el
notario autorizante o responsable del protocolo.
Esta nueva aplicacion de la firma electronica,
en la presentacion de documentos a los

registros publicos, constituye un avance para el

Derecho notarial y para el Derecho Registral o)
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. Repercusiones de la Firma Digital y
4 ElGobierno Electrénico en Panama

Yoselin Vos Castro*

y José Everaldo Caballero Espinosa

Los autores exploran e informan la realidad tecnoldgica de Panam4, a través del concepto de
gobierno y firma electronica, su validez legal, y las iniciativas gubernamentales para avanzar en
ese camino.

La Firma Electrénicay sus Repercusiones en Panama

Yoselin Vos Castro*

Ya hace algunos afos, la humanidad ha
reconocido que su ingreso a la sociedad de la
informacion y a las nuevas tecnologias es
impostergable. La necesidad continua de
mantenerse en contacto directo con personas
gue se encuentran a largas distancias se ha
convertido en el ébice para la creacién de
comerciales. Sin

millonarias actividades

embargo, el mundo de la tecnologia, trae
consigo también sus propios fantasmas... cuan
segura es la transaccién que deseo hacer, es la
persona con la que estoy realizando esta
conexién realmente quién dice ser. También no
es menos cierto, que hace muchos afios sucedid
lo mismo con las tecnologias pasadas, se
imaginan que los comerciantes no hubiesen
permitido ninguna actividad simplemente por no
tener presencialmente a su cliente, no existiesen
los cheques, ni los contratos celebrados por via
telefénica. Cuan atrasados estuviésemos? Pero,

simplemente, el ser humano siempre ha tenido

PANAMA

la necesidad de comunicarse, ahora es el turno
de hacerlo por medios electrénicos, pero esto
también conlleva el punto de hacerlo de

manera segura.

Es por esto que a medida que se han
desarrollado las diferentes actividades dentro
de la web, también fueron creciendo nuevos
fraudes que impulsaron la necesidad de
identificar de manera certera a la persona con
quien estdbamos realizando una determinada
comunicacion. Las pérdidas millonarias que, en
su inicio. crearon las malas practicas, tanto de
comerciantes como de clientes y por supuesto,

de oportunos estafadores .

Es por ello, que se crea el mecanismo de firma
electronica conformado por un conjunto de
datos (sean estos imagenes, sonidos, texto,
entre otros) que integran una identificacion

Unica de la persona que la emite.
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La firma electronica se basa en un duo de llaves,
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la llave publica y la llave privada las cuales
permiten identificar a la persona que genera el
mensaje, garantiza que solamente aquella
persona a quien fue dirigida tenga acceso a la
misma, que ésta no ha sido modificada, y
finalmente que quien la envié no puede negar su
autoria; avalando, de esta manera, que la

informacion enviada y recibida es fidedigna.

Pero, no podemos empezar hablando de la firma

electronica sin tocar el génesis de esta
informacion; hablamos de la encriptacion o la

ocultacion de la informacion.

Al inicio de estas transacciones, se desarroll6 la
dad de

envian a través de la red, esta necesidad por

necesi Afocul taro
supuesto que no es moderna.... desde tiempos
antiguos la humanidad para proteger la
informacién recurrié a diversos sistemas, desde
los indios aztecas quienes rapaban sus cabeza
para dibujarse mapas y luego esperar a que
creciera el cabello para enviar su mensaje,
pasando por la sustitucion de letras por otras,
los

técnicas utilizadas por los espartanos,

hebreos, los mesopotamicos y los arabes,
llegando mas tarde a las guerras modernas y la
utilizacion de la maquina enigma, por ejemplo,
manipulada por los alemanes para enviar sus
mensajes indescifrables, entre muchos otros.

El tema de la ocultacion de la informacion
ciertamente debi6 pasar al mundo virtual, donde
las distancias son acordadas por un clic. En ese

momento, iniciamos con la encriptacién con una

PANAMA
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sola llave (simétrica), en este sentido tanto el
emisor como el receptor del mensaje tendran la
misma, obviamente esto no es del todo seguro
pues para que el receptor pudiese abrir el
mensaje el emisor debia enviar por un canal
seguro la clave y ciertamente podria ser

interceptada.

Por otro lado estd el sistema de encriptacion
asimétrica que se basa fundamentalmente en
dos tipos de llave una publica y otra privada.
Este es el tipo de encriptacion en la que se
basa la firma electronica. Ambas partes, el
emisor y el receptor tienen dos llaves, la llave
publica que se distribuye a todas las personas
interesadas vy la llave privada que solamente él
tidne sonoaiméents, alj endar up urensag el
emisor encripta el mismo con la llave publica
del receptor y solamente este podra abrirlo con
su clave privada. Inclusive, ni siquiera la
persona que envia el mensaje podra tener
acceso al mismo posteriormente a que haya
sido encriptado con la clave publica del

receptor.

El otro mecanismo que se utiliza también es
para autenticar que la persona que envia el
mensaje es ciertamente quien dice ser, en ese
caso pues el emisor firma con su clave privada
el mensaje y el mismo podra ser accedido por
todas aquellas personas que tengan su clave

publica.

Basandonos entonces en medios seguros de

encriptacion aseguramos entonces que los
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pilares en que se fundamenta la firma
electrénica son los siguientes:
1. La autenticacion de las partes: En este

sentido quien recibe el mensaje esta seguro que
quien lo envio y el que lo envia tiene certeza que
solamente a quien se lo envié podra accederla.
2. Integridad de los Documentos. Con esto
determinamos que el mensaje que hemos
recibido es exactamente el que el emisor envio.
3. No repudio. Existe la garantia que luego
de enviado un documento el emisor no puede

negar su autoria

Quée cambio tan radical trae
consigo entonces la firma
electronica? Quizas el
cambio mas importante que
tiene es que mucho mas

segura que la manuscrita

4. Confidencialidad. Este principio se basa
fundamentalmente en que nadie que no sea el
emisor y el receptor son las personas que tienen
acceso exclusivo a la informacién que han

transmitido

La Firma Electronica y Su Validez Legal.

PANAMA
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El tema de la firma electronica y su validez
juridica ya lleva varios afios en debate,
legislaciones como la espafiola, la brasilefia,
mexicana, han incluido entre sus normas la
equiparacion de ésta a la firma manuscrita,
redactando sendas leyes donde determina por
supuesto, qué tipo de firmas se consideran
validas para ser comparada a la manuscrita.
existen tres

En Espafia, por ejemplo,

categorias de firma electrénica, a saber:

1. La firma electrénica general, que es
solamente un conjunto de datos que se asocian
a una persona determinada.

2. La firma electrénica avanzada, es
aguella que ademas de identificar a quien
genera la informaciéon detecta si el documento
ha sido modificado.

3. La firma electronica reconocida. Es
aguella firma electrénica avanzada generada
por un sistema seguro y basado en un
certificado reconocido de acuerdo a las leyes.
Las personas suelen tener dudas en la
utilizacibon de este nuevo mecanismo de
representacion y es comprensible, sin embargo
somos de la opinibn que se requiere de
divulgacion de este sistema. Qué hubiese
pasado si huestros negocios se hubiesen
limitado al choque de manos? Seguiriamos
siendo una aldea que se comunica
exclusivamente con su vecino y ateniéndose
solamente al producto o servicio que ese

vecino tiene, pues claro esti, no existiria la
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confianza de un garabato manuscrito por alguien
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gue dice ser ese a con quien pacté algo por lo
gue tampoco podriamos utilizar cheques para

transferir dineros.

Qué cambio tan radical trae consigo entonces la

firma electronica?  Quizds el cambio mas
importante que tiene es que mucho méas segura
gue la manuscrita. COmo podemos ser tan
osados y dictar esta declaracion? Cuantos de
nosotros conocemos o fuimos aquel estudiante
gue para evitar que nuestros padres recibieran
una nota de algun profesor falsificamos su firma?
Cuantas veces en las universidades algln
Abueno
asistencia a una clase aburrida? Y siendo
tragicos, cuantas veces han robado chequeras
de oficinas y han logrado falsificar la firma
manuscrita de sus jefes y ganarse un aumento
salarial espontaneo? Millones de veces, y no por
esto hemos dejado de firmar contratos, de hacer
cheques, de enviar notas de ausencia a los
colegios de nuestros hijos; si bien es cierto

existe el peligro, pero seguimos utilizandolo.

Sin embargo, en la firma electrénica, el proceso
de falsificacion o de repudio del mismo es

simplemente nulo, expliquemos por qué:

Un profesor le envia un mensaje al padre de uno
de sus estudiantes y lo firma con la clave publica
del padre, solamente éste podra tener acceso a
esa informacién y leer su contenido, pues para
poder abrirlo tendra que utilizar su clave privada.
Sumenle en este momento, que ademas para

que el padre esté completamente seguro de que
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es el profesor quien realmente le esta
mandando el mensaje, el profesor firma el
mensaje con su clave privada y adicional lo
firma con la clave publica del padre, entonces
el padre para abrir el mensaje tendra que
firmar con su clave privada y luego con la clave
publica del profesor y luego tendra acceso a la

informacion.

Si en algun momento la informacion antes

descrita es interceptada, le aparecera un
mensaje al receptor donde le informaré que ese
mensaje ha sido alterado. Son estos motivos
por lo que los paises han determinado que
puedero darle una sabdez joriglica d la firma

electrénica.

En Panama se promulgé la Ley 43 de 2001
donde se define y regula los documentos vy
de

certificacion en el comercio electrénico, y el

firmas electrénicas y las entidades

intercambio de documentos electrénicos.

Con esta Ley se regula temas interesantes
como la equiparacién de la firma electronica a
la manuscrita. Esto quiere decir que en
Panamé se pueden realizar transacciones y
firmar electronicamente excepto en tres tipos

de transacciones:

a. Los contratos sobre bienes inmuebles y
demés actos susceptibles de registros en
Panama.

b. Los actos en materia de sucesiones que
se otorguen bajo ley panamefia o que surta sus

efectos en Panama.
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c. Los avisos y documentos dirigidos o
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emitidos por autoridades de Panama que no
hayan sido autorizados por la entidad respectiva.
Ademéds de esto también establece las
excepciones a la utilizacién de los documentos
electronicos en aquellos casos en que la ley
exija alguna solemnidad, cuando la ley exija
concurrencia personal de alguna de las partes y

en los casos relativos a derecho de familia.

Esta Ley también establece la creacion de la
Direccion de Comercio Electrénico en el
Ministerio de Comercio e Industrias, autoridad
gue serd la responsable del registro de los
servicios de

prestadores de certificacion,

fiscalizara a todas aquellas entidades vy

autoridades  certificadoras, podra realizar
inspecciones y dictaminar sanciones a aquellas
gue no cumplan con los requerimientos que la
Ley establece.
En cuanto a los certificados emitidos por
entidades gubernamentales que afecten a
fondos o bienes publicos se determind que la
Contraloria General de la Republica sera la

entidad certificadora.

También existe en Panama el Decreto Ejecutivo
No. 29 de 19 de Agosto de 2004 el cual
reglamenta la Ley 43 de 2001, que establece

entre sus lineamientos los siguientes:

1. Los

entidades de certificacion podran hacerlo por un

certificados emitidos por las

periodo de un afio prorrogable por otro mas.
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Somos de la idea que este precepto
presentado debe ser modificado, puesto que
luego que un certificado ha sido emitido no
puede ser modificado, este es el fundamento
en que se basa su seguridad, lo adecuado es
gue el mismos sea de un afio y que luego de
expirado se emita uno completamente nuevo.

2. La tasa de registro de las autoridades

seré de mil délares.

3. La obligacion de la pdliza de
responsabilidad civil contractual y
extracontractual.

En la firma electronica, el
proceso de falsificacion o de
repudio del mismo es

simplemente nulo

Actualmente  existe la  propuesta de
modificacion de la Ley 43 a través de tres

anteproyectos los cuales son:
1. Proyecto de ley que regula el ejercicio

del comercio a través de medios electrénicos y

establece otras disposiciones
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2. Proyecto de ley que define y regula los

e Informacion Judicial

documentos electrénicos, el almacenamiento de
documentos por medios techologicos y se
adoptan otras disposiciones.

3. Proyecto de ley que define y regula las
firmas electrénicas, la prestacion de servicios de
certificacion de estas firmas y el registro de los

prestadores de servicios de certificacion.

Estos anteproyectos buscan unificar criterios,
definir nuevos conceptos que la Ley 43 habia
dejado sin establecer, corregir errores y
omisiones que dejaban vacios y en otras
ocasiones cortapisas que no han permitido el
adecuado crecimiento del comercio electrénico y
el establecimiento de autoridades de

certificacién en nuestro pais.

Iniciativas Gubernamentales.

Es importante recalcar que las entidades

gubernamentales han iniciado un proyecto
importante en la participacion de las tecnologias.
Actualmente casi todas las entidades
gubernamentales han creado sus paginas web y
permiten, algunas, el acceso a la informacion,
mientras que en otras, ya se puede realizar
trdmites dentro de las mismas que facilitan la

interaccion de los usuarios con los funcionarios.

El desarrollo de las Secretaria de Innovacion
Gubernamental, la Secretaria Nacional de
Ciencia, Tecnologia e Innovacion, de sitios tales
como Panam@ tramita, e-compras, sigueme, ley

laboral entre otros, han creado un ambiente
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propicio para que el gobierno electrénico sea
una realidad en nuestro pais.

Actualmente, entidades como el Tribunal
Electoral y la Universidad Tecnolégica han
desarrollados proyectos de firmas electrénicas
gue actualmente son utilizados exitosamente.
Por otro lado, el Organo Judicial esta
desarrollando un proyecto de modernizacion
que busca crear U justicia in papelo
dentro de sus caracteristicas utilizaran firma
electronica para los magistrados, jueces y
secretarios, a fin de que los mismos emitan sus
sentencias y que puedan ser publicadas online
estén

inmediatamente las mismas

ejecutoriadas.

Dentro de los atributos que el programa que
desarrolla el poder judicial tiene estan los

siguientes:

1. Acceso a los expedientes por parte de
abogados y las partes desde cualquier
parte del mundo,

2. Presentacion de escritos via Internet,

3. Control automatizado de vencimiento de
términos,

4. Agendas electrénicas de audiencias,
Publicacion de edictos online,

Acceso a bases de datos de otras

instituciones y trdmites en linea.

En la primera fase del proyecto se digitalizaran
las jurisdicciones civil, penal, maritima y de

Libre Competencia y Asuntos de Consumidor,
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para incluir las restantes

jurisdicciones.

Ciertamente, este mega proyecto que presenta
el Organo Judicial es una iniciativa que se ha
estado desarrollando desde distintas
presidencias de la Corte, por lo que podemos

decir que existe una necesidad imperiosa del

Red Iberoamericana de Documentacion

Poder Judicial de introducirse en el mundo de
las tecnologias, mejorando notablemente su
relacibn con sus usuarios y cumpliendo a
cabalidad con lo expuesto de nuestra carta
magna, la Justicia es gratuita, ininterrumpida y

expedita.

GOBIERNO ELECTRONICO EN PANAMA

José Everardo Caballero Espinosa

Panama ha entrado en el mundo del gobierno
electronico dando pasos firmes.

Los tres o6rganos de gobierno del Estado
panamefio: Ejecutivo, Legislativo y Judicial han
colaborado para tal objetivo y tanto nacionales
como extranjeros pueden hoy apreciar los
sector

beneficios de la incorporacién del

gubernamental al mundo electroénico.

El Gobierno Electrénico, tiene como finalidad

mejorar la calidad, facilidad de acceso vy
eficiencia de los servicios que brinda el Estado a
la ciudadania en general, a través de sistemas

tecnoldgicos de informatica y comunicaciones.

Para este fin en el afio 2002 se firmé por parte
del Poder Ejecutivo el Decreto 72, de 4 de junio
del mismo afio, mediante el cual se estableci6 la
creacion y funcionamiento de la Comision
Permanente para la Modernizacion del Estado
Nuevas

Panamefio en funcibn de las

Tecnologias de la Informacién y Comunicacion

PANAMA
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comision estuvo integrada por miembros del

i GRoami asm & on.

sector publico y privado, donde todas las
personas que asistian a las convocatorias
rendian informes de cémo andaba la gestion en
sus lugares de trabajo y podiamos observar a
funcionarios gubernamentales utilizando equipo
tecnolégico de punta para comunicar sus
avances y controlar sus agendas como muestra
del cambio informatico que se estaba dando en

sus oficinas o puestos de trabajo.

El programa e-Panam4, constituyo un esfuerzo
nacional de largo plazo, que acoadyuvo a
lograr el desarrollo sustentable de sus ventajas
competitivas sobre la base de la educacion, la

salud, el empleo y la productividad.

Las reuniones de coordinacion e informes de
avances se llevaban a cabo en distintas

dependencias, lo que en muchos casos
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facilitaba el acceso oportuno de los distintos

miembros de la comision.

La Comision estaba integrada por el Organo

Ejecutivo, quien la presidia, el Organo
Legislativo, el Organo Judicial, la Contraloria
General de la Republica, el Tribunal Electoral,
Consejo Nacional de Trabajadores (CONATO),
Consejo Nacional de la Empresa Privada
(CONEP) vy la Secretaria Nacional de Ciencia,
(SENACYT). La

Comision estaba adscrita al Ministerio de la

Tecnologia e Innovacién

Presidencia de la Republica.

Entre las funciones de Ila comisidon se

encontraban las siguientes:

1. Facilitar las actividades relacionadas con el
marco regulatorio, infraestructura tecnoldgica,
servicios internos, financiamientos, manejo del
gobierno y la divulgacion para la ejecucion de los
proyectos a cargo de las instituciones que
integran el sector publico.

y31l mpul sar | as
financieros que fueran necesarios para la puesta
en marcha de las iniciativas y proyectos del

Programa e-Panama.

El proyecto e-Panama estaba conformado por
una serie de proyectos e iniciativas que utilizan
las tecnologias de la informacion y la
comunicacion a través de las cuales se logra
nivel del

incrementar el gobierno

electrénicamente.
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Se deseaba con este programa lograr que los
servicios publicos brindados a la ciudadania 'y a
las empresas en general fueran efectivos y
eficientes; y que la productividad econdémica
lograra su maxima potencializacion; se elevara

la calidad y nivel de la educacion; los

programas de salud publica beneficiaran
efectivamente a todos los sectores nacionales y

el comercio nacional e internacional obtengan

E/ Gobierno Electronico, tiene
como finalidad mejorar la
callidad, rfacilidad de acceso y
eficiencia de los servicios que
brinda el Estado a la
cludadania en geneial, a
través de sistemas

tecnologicos de informatica y

b%“squed

comunicaciones
mayores niveles de competitividad. El
Programa también buscaba mayor

transparencia en la gestion publica y el logro de
los mdltiples beneficios que brinda una
sociedad democratica, tanto a nivel politico

como social.
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Metas del Gobierno electronico en Panama: para escoger Presidente de la Republica,
Legisladores Nacionales, Alcaldes de Distritos,
Entre sus metas el Programa e-Panamd  Representantes de Corregimientos.
contiene las siguientes:
y3Eliminar l a discri mineé

1. Disponer de los servicios de internet para brechas digitales ocasionadas por la falta de
todos los sectores y regiones del pais, a precios acceso a las tecnologias de informacion y
modicos, o0 subvencionados para las areas  comunicacion.
marginales y distantes.

y30Obtener | a convergencia entre | os sectores:s
informacién, redes y bases de datos vy
comunicacion gubernamentales para lograr la
ampliacion de los procedimientos, la informacion

y la comunicacion.

y3Digitalizar |l os procesos gubernamental es
adquisicion de bienes y servicios transparente y

expeditamente.

y3Maximizar | os recursos nacional es, el evand

competitividad econémica.

y3Promover el comercio el ectr - -nico, a ni v

nacional e internacional.

y3Lograr compl et ar |l a Agenda de Conectivida
particularmente para @areas marginales vy
distantes. Yyy3Brindar apoyo t®cnico,
a aquellas entidades publicas que asi lo
y3Reducir significativaeg@enan.e | a brecha educati ve
entre los centros educativos publicos y privados,
urbanos y rurales, nacionales y extranjeros. Estas metas requerian la elaboracion de una
serie de proyectos destinados a e-gobierno, e-
y3Cel ebrar el ecci ones educagionsepeonogiatesalud, ggdemoctaga; a r

resultados expeditos en los procesos electorales  entre otros. El desarrollo armonico de estos
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